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ABSTRACT

With the increasing n malware attacks on Android devices,

traditional signature-based det. ods have shown limitations in detecting
new malware. This study aims to develop a stacking ensemble method combined
with SMOTE data augmentation to enhance malware detection accuracy on
imbalanced datasets. The TUANDROMD dataset, consisting of 4,465 malware and
goodware samples, was used in this research. Several machine learning algorithms,
including Random Forest, SVM, and Extra Trees, were employed as base classifiers
and combined using Logistic Regression as the meta-classifier.

The results indicate that the stacking ensemble method with hyperparameter
tuning achieved 99.58% accuracy, 100% precision, 99.16% recall, 99.58% F1-
score, and 99.95% AUC. Additionally, the SMOTE data augmentation technique
successfully improved the representation of the minority class, leading to better
overall model performance. These findings demonstrate that the proposed method
provides an effective solution to enhance Android device security against malware

threats.

Keywords:
Malware Detection, Stacking Method, Ensemble Learning, SMOTE,

Hyperparameter Tuning



vii

Protected by PDF Anti-Copy Free

(Upgrade to Pro Version to Remove the Watermark)
Abstrak

Seiring dengan mening angan malware pada perangkat Android,
metode deteksi tradisional berbasis tanda tangan mulai menunjukkan keterbatasan
dalam mendeteksi malware baru. Penelitian ini bertujuan mengembangkan metode
stacking berbasis ensemble dengan teknik augmentasi data menggunakan SMOTE
untuk meningkatkan akurasi deteksi malware pada dataset tidak seimbang. Dataset
TUANDROMD digunakan sebagai data penelitian, yang terdiri dari 4.465 sampel
malware dan goodware. Beberapa algoritma pembelajaran mesin digunakan
sebagai base classifiers, yaitu Random Forest, SVM, dan Extra Trees, yang
kemudian digabungkan menggunakan Logistic Regression sebagai meta-classifier.

Hasil penelitian menunjukkan bahwa metode stacking ensemble dengan
tuning hyperparameter menghasilkan akurasi sebesar 99,58%, presisi 100%, recall
99,16%, Fl-score 99,58%, dan AUC 99,95%. Selain itu, teknik augmentasi data
SMOTE berhasil meningkatkan representasi kelas minoritas sehingga memperbaiki
performa model secara keseluruhan. Hasil ini menunjukkan bahwa metode yang
dikembangkan mampu memberikan solusi yang efektif untuk meningkatkan

keamanan perangkat Android terhadap serangan malware.

Kata Kunci:
Deteksi Malware, Metode Stacking, Ensemble Learning, SMOTE, Hyperparameter

Tuning
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BAB 1

ULUAN

1.1 Latar Belakang Penelitia

Seiring dengan pertumbuhan penggunaan smartphone yang terus meningkat,
pada tahun 2023 diperkirakan pengiriman smartphone secara global mencapai 1,48
miliar perangkat. Pada tahun 2021, jumlah pengguna smartphone diproyeksikan
mencapai 6,4 miliar, dan angka ini kemungkinan akan meningkat menjadi 7,5
miliar pada tahun 2026 [1]. Android, sebagai sistem operasi mobile dengan pangsa
pasar 73%, menjadi pilihan utama berkat fleksibilitasnya yang mendukung berbagai
inovasi teknologi, seperti GPS, Wi-Fi, kamera, dan aplikasi berbasis internet.
Namun, popularitas ini juga menjadi sasaran utama serangan siber, seperti malware
yang dirancang untuk mengeksploitasi data sensitif pengguna dan mengganggu
perangkat mereka [2].

Malware, atau malicious software, adalah perangkat lunak berbahaya yang
dirancang untuk mencuri data, mengganggu sistem, atau menyusupi perangkat
tanpa izin pengguna. Malware Android hadir dalam berbagai bentuk, termasuk
ransomware, spyware, dan Trojan horse. Malware sering kali memanfaatkan
kerentanan pada aplikasi atau sistem operasi Android untuk menjalankan
serangannya [3]. Ancaman ini terus berkembang seiring dengan meningkatnya
jumlah pengguna Android dan kompleksitas malware yang muncul.

Metode tradisional dalam deteksi malware, seperti berbasis tanda tangan
(signature-based), memiliki keterbatasan dalam mendeteksi malware yang belum
dikenal ataupun yang telah dimodifikasi. Pendekatan ini cenderung kurang adaptif
terhadap evolusi malware yang terus berkembang. Oleh karena itu, diperlukan
metode deteksi yang lebih canggih, adaptif, dan akurat. Machine learning,
khususnya pendekatan berbasis ensemble seperti stacking, telah terbukti sebagai
solusi yang menjanjikan untuk meningkatkan akurasi deteksi malware [4].

Beberapa penelitian yang berkaitan dengan deteksi malware Android antara
lain penelitian yang dilakukan oleh [5] berjudul “Enhancing Android Malware

Detection Through Ensemble Stacking Classifiers and Regularization-Based
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Feature Selec ion” yang mengembangkan metode deteksi malware berbasis

ensemble stacking dengan s itur berbasis regularisasi. Penelitian ini

menunjukkan akurasi  ting deteksi malware, namun tidak

mengimplementasikan teknik | data, yang merupakan tantangan utama
dalam deteksi malware yang tidak seimbang. Penelitian selanjutnya dilakukan oleh
[4] yang berjudul “Deteksi Malware menggunakan Metode Stacking Berbasis
Ensemble” menggunakan meta-classifier Logistic Regression dalam pendekatan
stacking ensemble. Walaupun hasilnya menunjukkan akurasi yang cukup tinggi,
penelitian ini juga tidak membahas teknik augmentasi data, yang penting untuk
penanganan ketidakseimbangan data dalam dataset. Penelitian lain yang dilakukan
oleh [6] yang berjudul “Android Ransomware Detection Using Supervised
Machine Learning Techniques Based on Traffic Analysis” yang berfokus pada
deteksi ransomware Android menggunakan algoritma supervised learning dan
augmentasi data (SMOTE), namun penelitian ini tidak menggunakan metode
stacking ensemble.

Berdasarkan kajian penelitian sebelumnya, penelitian ini bertujuan untuk
mengatasi tantangan dataset yang tidak seimbang melalui penerapan teknik
augmentasi data. Penelitian ini akan mengembangkan sistem deteksi malware yang
lebih akurat, adaptif, dan tangguh menggunakan metode stacking berbasis
ensemble [4]. Pendekatan ini dipilih karena dapat meningkatkan performa
algoritma data mining, khususnya jika dibandingkan dengan penggunaan single
algorithm secara konvensional [4]. Selain itu penelitian ini akan mengintegrasikan
optimasi algoritma dengan Cross-validation untuk memperkirakan tingkat
kesalahan uji dengan cara memisahkan sebagian data pelatihan untuk divalidasi [7],
proses tuning hyperparameternya akan dilakukan menggunakan GridSearchCV
sebab dapat meningkatkan performa model secara signifikan dalam mendeteksi
malware [8], untuk mengatasi ketidak seimbangan dataset akan diterapkan metode
SMOTE (Synthetic Minority Over-sampling Technique) yang digunakan untuk
menangani ketidak seimbangan kelas dalam data yang tidak peka terhadap
kasus-kasus dalam kelas minoritas yang mungkin memiliki nilai prediktif

yang penting [9]. Penelitian ini akan menggunakan dataset TUANDROMD, berisi



Protected by PDF Anti-Copy Free

(Upgrade to Pro Version to Remoyve the Watermark)
4.465 sampel malware dan goodware berbasis izin dan API Android yang telah

diproeses sebelumnya oleh Te iversity, untuk memastikan kinerja model

dalam mendeteksi malware ndroid. Penelitian ini akan menguji

generalisasi model terhadap v dalam dataset yang sama melalui teknik
validasi dan optimasi algoritma. Berdasarkan pendekatan ini, peneliti merancang
sebuah studi dengan judul: “Pengembangan dan Evaluasi Metode Stacking

Berbasis Ensemble untuk Deteksi Malware Dengan Pendekatan Augmentasi Data

pada Dataset Tidak Seimbang”.

1.2 Identifikasi Masalah

Penelitian ini berfokus pada tantangan dalam mendeteksi malware Android

yang semakin canggih. Masalah utama yang dihadapi adalah:

a. Metode deteksi malware tradisional, seperti yang berbasis tanda tangan
(signature-based), memiliki keterbatasan dalam menghadapi evolusi
malware yang semakin kompleks dan adaptif. Di sisi lain, kurangnya
penerapan teknik optimasi algoritma serta tuning hyperparameter dalam
proses pengembangan model deteksi menyebabkan performanya belum
mencapai tingkat yang diharapkan

b. Ketidakseimbangan jumlah antara data malware dan goodware dalam
dataset merupakan tantangan signifikan dalam pengembangan model
deteksi. Kondisi ini menyebabkan model cenderung bias terhadap kelas
mayoritas (goodware), sehingga mengurangi kemampuan dalam

mendeteksi malware yang termasuk dalam kelas minoritas secara akurat

1.3 Rumusan Masalah
Berdasarkan Latar Belakang masalah yang telah dipaparkan sebelumnya, maka
Rumusan maslah penelitian ini sebagai berikut :
a. Bagaimana mengembangkan metode deteksi malware berbasis stacking
yang mampu meningkatkan akurasi dengan mengintegrasikan optimasi

algoritma dan tuning hyperparameter?



b.
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Bagaimana augmentasi data menggunakan teknik SMOTE dapat mengatasi

ketidakseimbangan dat meningkatkan kemampuan model dalam

mendeteksi malware se fektif?

1.4 Batasan Masalah

Supaya pembahasan ini dilakukan lebih terarah, maka perlu ditentukan batas

permasalahan. Adapun Batasan pada penelitian ini adalah:

a

Dataset yang Digunakan: Penelitian ini hanya menggunakan dataset
TUANDROMD, yang berfokus pada malware Android terbaru. Dataset ini
berisi 4465 contoh dan 241 atribut dengan kategori target (malware vs
goodware).

Fokus pada Metode Ensemble Stacking: Penelitian ini hanya berfokus
pada deteksi malware Android dengan menggunakan teknik stacking
berbasis ensemble, tanpa menguji metode deteksi lain seperti deep learning
atau teknik lainnya.

Optimasi Algoritma: Optimasi algoritma dilakukan menggunakan teknik
validasi silang (cross-validation) untuk meminimalkan risiko overfitting.
Augmentasi Data dengan SMOTE: Augmentasi data dilakukan dengan
teknik Synthetic Minority Over-sampling Technique (SMOTE) untuk
mengatasi ketidakseimbangan data antara kelas malware dan goodware.
Tuning Hyperparameter: Pengaturan dan tuning hyperparameter
menggunakan Grid Search ini dilakukan untuk memaksimalkan kinerja
model deteksi malware.

Fokus pada Deteksi Malware Android: Penelitian ini difokuskan pada
deteksi malware yang menyerang perangkat Android, mengingat platform

ini populer dan rentan terhadap ancaman malware yang terus muncul.
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1.5 Tujuan dan Manfaat Penelitian

a) Tujuan Penelitian

1) Mengembangkan ksi malware berbasis stacking yang lebih

akurat dengan m sikan optimasi algoritma dan tuning
hyperparameter untuk meningkatkan performa model deteksi.

2) Mengeksplorasi efektivitas teknik augmentasi data menggunakan
SMOTE dalam mengatasi ketidakseimbangan dataset, sehingga

meningkatkan kemampuan model dalam mendeteksi malware secara

lebih andal dan adaptif.

b) Manfaat Penelitian

Penelitian ini diharapkan dapat memberikan manfaat sebagai berikut:

1) Manfaat Akademis: Penelitian ini akan memperkaya literatur tentang
deteksi malware menggunakan metode stacking ensemble yang
dioptimalkan, serta eksplorasi teknik augmentasi data SMOTE untuk
meningkatkan akurasi deteksi pada dataset tidak seimbang.

2) Manfaat Praktis: Hasil penelitian ini diharapkan dapat memberikan
solusi untuk meningkatkan performa sistem deteksi malware pada
perangkat Android, dengan mengoptimalkan algoritma dan
memanfaatkan  teknik  augmentasi data untuk = mengatasi
ketidakseimbangan dataset.

3) Manfaat Sosial: Penelitian ini berkontribusi pada peningkatan
keamanan dunia maya, melindungi data pribadi pengguna, dan
mengurangi risiko kerugian akibat serangan malware, sehingga

meningkatkan rasa aman bagi masyarakat digital.

1.6 Sistematika Penulisan

Untuk memberikan gambaran secara garis besar dari laporan skripsi, berikut
akan diuraikan secara singkat sistematika penulisannya, yang terdiri 5 bab dan
masing-masing sub-bab dengan relevan terhadap permasalahan yang dibahas.

Secara sistematis, isi dari masing-masing bab tersebut adalah sebagai berikut:
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: PENDAHULUAN
Dalam bab i ikan latar belakang, identifikasi masalah,

perumusan atasan masalah, tujuan dan manfaat

penelitian, da ika penelitian.

KAJIAN PUSTAKA

Dalam bab ini berisikan literatur, penelitian relevan, dan
kerangka berpikir.

METODOLOGI PENELITIAN

Dalam bab ini berisikan analisa sistem, teknik pemilihan
informan, dan tempat & waktu penelitian.

HASIL PENELITIAN DAN PERANCANGAN

Dalam bab ini berisikan gambaran umum, hasil dan pembahasan.
KESIMPULAN DAN SARAN

Dalam bab ini berisikan tentang kesimpulan dari seluruh

penelitian.
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BAB 11

TI PUSTAKA

2.1 Literatur

2.1.1 Definisi Malware

Malware adalah istilah yang berasal dari gabungan kata malicious dan
software, yang berarti perangkat lunak berbahaya. Program ini dirancang untuk
merusak sistem, mencuri data, atau mengumpulkan informasi penting, bahkan
mengambil alih akses ke suatu sistem tanpa izin. Penyebarannya bisa melalui
berbagai cara, seperti email phishing, teknik rekayasa sosial, hingga
menggunakan aplikasi downloader. Biasanya, malware digunakan untuk mencuri
data sensitif, mengumpulkan informasi seperti kata sandi dan alamat email, serta
menyebarkan spam[10]. Jenis malware pun beragam, contohnya adware, Trojan,
ransomware, dan lainnya[ 10]. Cara kerja malware adalah dengan masuk ke dalam
suatu sistem, seperti sistem komputer ataupun handphone sudah ada, melalui
berbagai aplikasi dalam sistem tersebut atau melalui pengiriman data dari
perangkat yang sudah terinfeksi virus[11].

Malware dapat dibagi menjadi beberapa jenis berdasarkan cara kerjanya
dan karakteristiknya [11]. Berikut adalah jenis-jenis malware:

a) Logic Bomb :Malware yang memiliki dua bagian inti, yaitu konten dan
pemicu. Jenis malware ini akan aktif jika pemicunya dijalankan. Mirip
dengan time bomb, Logic Bomb dapat aktif selama jangka waktu tertentu.

b) Trojan Horse : Program yang terlihat tidak berbahaya tetapi diam-diam
menjalankan tugas berbahaya. Misalnya, saat pengguna ingin masuk (login)
ke sebuah situs web dengan memasukkan nama pengguna dan kata sandi,
tetapi situs web tersebut telah dipasang program pencuri kata sandi. Trojan
Horse berperan dengan menampilkan pesan kesalahan yang menyatakan
bahwa pengguna salah memasukkan nama pengguna atau kata sandi. Namun,
di balik proses tersebut, Trojan Horse telah mencuri informasi autentikasi

pengguna.
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9) oor : Mekanisme yang melewati proses pemeriksaan standar

keamanan, seperti autenti

d) Virus : Malware yang perbanyak dirinya dengan menginfeksi
program lain yang sedan

e) Worm : Malware yang mirip dengan virus karena dapat menyalin dirinya
sendiri. Yang membedakannya adalah worm mampu menyebar dari satu
sistem ke sistem lainnya melalui jaringan tanpa memerlukan program yang
bisa dieksekusi terlebih dahulu.

f) Rabbit : Program yang menggunakan semua sumber daya dalam suatu sistem.
Contohnya adalah Fork Bomb, yang terus-menerus membuat proses baru
secara berulang tanpa batas sehingga membuat sistem menjadi lambat.

g) Spyware : Program yang mengambil informasi dari komputer dan
mengirimkannya kepada pihak lain.

h) Adware : Program yang mirip dengan Spyware, tetapi fokus utamanya adalah
untuk menampilkan iklan pemasaran.

i) Zombies : Istilah untuk komputer yang telah diserang atau diretas tanpa
sepengetahuan pengguna. Biasanya aktivitas yang dilakukan adalah
menyebarkan email spam.

Salah satu kasus malware yang diungkap dalam artikel di
infokomputer.grid.id menyebutkan bahwa sejak Mei 2019, sejumlah aplikasi
Android di Play Store terinfeksi malware jenis baru bernama Joker. Malware ini
berhasil menginfeksi perangkat Android di berbagai negara, termasuk Indonesia,
dan menyebabkan kerugian bagi para pemilik perangkat yang terinfeksi. Joker
mengakses informasi sensitif seperti data kartu SIM dan melakukan komunikasi
dengan server yang menggunakan layanan AWS, serta menargetkan negara
tertentu berdasarkan kode MCC (Mobile Country Code) perangkat yang
terinfeksi. Peningkatan jumlah aplikasi yang terinfeksi ini menunjukkan bahwa
malware Joker merupakan ancaman serius yang dapat mempengaruhi pengguna

Android di seluruh dunia [12].
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2.1.2 Sistem Operasi Android

Smartphone adalah s

erangkat mobile yang terus berkembang
dan selalu menarik perhatian t. D1 antara berbagai sistem operasi yang
tersedia, Android menjadi ng populer. Hal ini disebabkan oleh
kemudahan penggunaannya serta beragam fitur unggulan yang ditawarkan,
sehingga diminati oleh banyak orang di seluruh dunia. Keunggulan Android
meliputi antarmuka pengguna (user interface) yang intuitif dan pengalaman
pengguna (user experience) yang nyaman. Selain itu, Android bersifat open
source, mendukung multitasking, dan memiliki ekosistem aplikasi yang luas
untuk memudahkan berbagai aktivitas pengguna sehari-hari [12].

Namun, di balik berbagai kemudahan yang ditawarkan, Android dikenal
memiliki kelemahan dalam hal keamanan. Celah keamanan ini Kkerap
dimanfaatkan oleh oknum tidak bertanggung jawab untuk membuat dan
menyisipkan malware ke dalam aplikasi di platform Android. Contoh kasusnya

adalah malware yang sengaja dirancang untuk mengeksploitasi kelemahan sistem,

yang pada akhirnya bisa merugikan penggunal12].

2.1.3 Teknik Deteksi Malware

2.1.3.1 Machine Learning untuk Deteksi Malware

Machine Learning adalah sekumpulan teknik yang memungkinkan
komputer belajar dari data, sehingga dapat menganalisis dan membuat prediksi
layaknya manusia yang memiliki kecerdasan [13]. Dalam deteksi malware,
Machine Learning digunakan untuk mengenali pola dan karakteristik dari
sampel malware yang sudah diketahui, lalu mengklasifikasikan apakah sampel
baru termasuk malware atau bukan. Teknik ini banyak diterapkan dalam
pendeteksian malware melalui pendekatan analisis statis, dinamis, ataupun
hybrid [14].

Pendekatan tradisional untuk mendeteksi malware biasanya
mengandalkan tanda tangan digital (signature-base) atau metode heuristik dari
sampel malware yang sudah ada. Sayangnya, metode ini memiliki keterbatasan

karena kurang efektif dalam mendeteksi malware baru atau malware yang telah
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mengalami modifikasi [14]. Machine Learning memungkinkan komputer untuk

mempelajari pola dari data lu dan menggunakan pola tersebut untuk

menyelesaikan masalah at at prediksi. Algoritma dalam Machine

Learning beragam dan dapa okkan berdasarkan metode pembelajaran,
jenis tugas yang dilakukan, atau tingkat kedalaman proses pembelajarannya.
Secara umum, terdapat tiga strategi utama dalam Machine Learning, yaitu

Supervised Learning, Unsupervised Learning, dan Semi-Supervised Learning

[15].

2.1.3.2 Metode Ensemble

Salah satu pendekatan Machine Learning yang terbukti efektif dalam
mendeteksi malware adalah metode Ensemble. Teknik ini menggabungkan
beberapa model Machine Learning untuk meningkatkan akurasi dan kinerja
deteksi. Pendekatan Ensemble bekerja dengan mengumpulkan hasil dari
berbagai model, seperti decision tree, random forest, atau support vector
machine (SVM), lalu membuat keputusan berdasarkan suara mayoritas atau
bobot tertentu pada setiap model. Dengan cara ini, kelemahan dari satu model
dapat tertutupi oleh kelebihan model lainnya, sehingga kemampuan deteksi
secara keseluruhan menjadi lebih baik[14].

Beberapa metode klasifikasi yang sering digunakan dalam Machine

Learning antara lain bagging, boosting, dan stacking [16]

a. Metode Bagging adalah metode yang menggabungkan beberapa model
pembelajaran untuk meningkatkan performa secara keseluruhan, seperti
pada algoritma Random Forest. Keputusan akhir dalam klasifikasi
diperoleh dari gabungan hasil prediksi sejumlah pohon keputusan yang telah
dilatih sebelumnya, lalu digabungkan menjadi satu model akhir [17].

b. Boosting adalah teknik pembelajaran mesin yang mampu mengubah
pembelajar lemah menjadi pengklasifikasi yang kuat. Ini adalah jenis meta-
algoritma ensemble yang digunakan untuk mengurangi bias dan varians

[18].
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c. Stacking adalah teknik ensemble yang memadukan berbagai algoritma data

mining untuk membang | baru yang lebih kuat dan akurat [4].

2.1.3.3 Metode Stacking B semble

Tidak seperti bagging dan boosting, stacking mengombinasikan berbagai
jenis classifier yang berbeda. Dalam metode ini, classifier individual disebut
base learner, sementara classifier yang berfungsi menggabungkan hasil dari base
learner disebut meta learner atau generalizer [16].

Stacking adalah teknik ensemble learning yang memanfaatkan berbagai
algoritma data mining untuk menciptakan model baru yang lebih kuat dan akurat
[4]. Dalam stacking, kombinasi berbagai model berbeda melibatkan penggunaan
meta-learner. Proses dimulai dengan melatih learner pertama menggunakan
dataset asli untuk menghasilkan dataset baru. Dataset baru tersebut kemudian
digunakan sebagai input untuk melatih learner di tingkat berikutnya. Output dari
learner pertama menjadi fitur input bagi learner kedua, sementara label aslinya
tetap dipertahankan sebagai label pada dataset baru. Learner pertama biasanya
dibangun menggunakan beragam algoritma pembelajaran yang berbeda [19].

Seperti pada gambar 2.1 dibawah ini :

Base model 1

Gambar 2.1. Tahapan Metode Stacking

Langkah-langkah pada metode stacking yaitu :

a. Dataset dibagi menjadi dua bagian.

b. Bagian pertama digunakan untuk melatih beberapa base-learner.

c. Base-learner kemudian membuat prediksi pada data di bagian kedua.

d. Hasil prediksi tersebut digunakan sebagai input untuk melatih learner di

tahap berikutnya [20].
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Berikut adalah berbagai algoritma yang akan diterapkan sebagai base

classifier pada level O di ant

a. Random Forest

Ini adalah algoritma an mesin di mana sekumpulan pohon
keputusan (forest of decision trees) merepresentasikan instance independen dari
setiap pohon. Algoritma ini dapat digunakan untuk operasi klasifikasi maupun
regresi. Selama proses pelatihan RF, sampel dan pemilihan fitur dilakukan

secara acak. Dengan cara ini, overfitting dapat dicegah[21].

b. Support Vector Machine (SVM)

Support Vector Machine (SVM) adalah algoritma yang digunakan untuk
klasifikasi data menjadi dua kelompok. Dengan kata lain, SVM adalah algoritma
klasifikasi biner, yang hanya bisa membedakan antara dua kelas, misalnya
positif dan negatif. Prinsip kerjanya adalah dengan mencari sebuah hyperplane
atau garis pemisah yang dapat membedakan kedua kelas tersebut. Fungsi yang
digunakan untuk mendefinisikan garis pemisah ini adalah wx + b = 0. Kelas
positif berada di sisi di mana nilai wx + b > 1, sementara kelas negatif ada di sisi

dengan nilai wx +b < 1[22].

c. Extraa Trees

Extra Tree adalah metode pembelajaran ensemble. Satu-satunya perbedaan
dari Random Forest terletak pada cara pohon keputusan dibuat. Dalam metode
ini, setiap pohon keputusan dibuat berdasarkan hubungan ketergantungan dari
sampel data[23]. Algoritma ini menggunakan metode rata-rata (averaging)
untuk meningkatkan akurasi dan mencegah overfitting [23].

Untuk Meta classifernya akan diterapkan pada level 1 dalam penelitian ini
yaitu Logisctick Regression Ini adalah model pembelajaran terawasi yang
didasarkan pada statistik linear. Logika kerjanya adalah memodelkan
probabilitas keluaran berdasarkan masukan. Dalam hal ini, algoritma tidak
melakukan klasifikasi secara langsung. Model ini memilih nilai cut-off selama

operasi. Dalam klasifikasi biner, masukan dengan probabilitas kurang dari nilai
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cut-off dapat diklasifikasikan ke dalam satu kelas, sedangkan ‘masukan dengan

probabilitas lebih besar ke k ya [23].

2.1.4 Augmentasi Data un t Tidak Seimbang

Pendekatan augmentasi data dengan teknik oversampling bertujuan untuk
membuat sampel tambahan dari kelas yang lebih sedikit. Teknik ini dipilih karena
tidak mengurangi ukuran dataset dan dapat memberikan hasil yang lebih baik
dalam mengatasi ketidakseimbangan antara kelas, terutama ketika jumlah sampel
dari kelas minoritas sangat sedikit [9]. Teknik oversampling meliputi berbagai
metode, seperti Random Over Sampling (ROS), Synthetic Minority Oversampling
Technique (SMOTE), Borderline SMOTE, k-Means SMOTE, Support Vector
Machine SMOTE (SVM-SMOTE), dan Adaptive Synthetic (ADASYN) [9].
Dalam penelitian ini, model SMOTE digunakan karena efektif dalam mengatasi
ketidakseimbangan kelas, mengurangi overfitting, dan menghasilkan akurasi yang
baik [9].

SMOTE (Synthetic Minority Over-sampling Technique) adalah metode
oversampling yang digunakan untuk mengatasi ketidak- seimbangan kelas dalam
data. Ketidakseimbangan ini terjadi ketika jumlah kelas mayoritas jauh lebih
banyak daripada kelas minoritas. Jika masalah ini tidak diatasi, model bisa jadi
terlalu fokus pada kelas mayoritas, sehingga tidak sensitif terhadap kelas
minoritas, padahal kelas minoritas mungkin mengandung informasi penting.
Akibatnya, meskipun akurasi model tinggi karena dominasi kelas mayoritas,
prediksi untuk kelas minoritas akan sangat rendah [9].

Teknik ini bertujuan untuk menambah jumlah sampel dalam kelas
minoritas dengan menciptakan sampel sintetis berdasarkan data yang sudah ada.

Rumus dari teknik SMOTE dapat dilihat pada gambar 2.2 di bawah ini:
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Ksyn=Xi+ (Xknn—Xi) X § (4

D1mana
direplikasi

Data vang memihki jarak terdekat
dengan data Xi
& . Nilai random antara 0 dan 1

Gambar 2.2 Rumus Teknik SMOTE

SMOTE bekerja dengan memilih sebuah sampel dari kelas minoritas,
sebut saja Xi, yang akan diperbanyak. Kemudian, algoritma mencari K-Nearest
Neighbors (tetangga terdekat) dari Xi dalam kelas minoritas. Nilai K ditentukan
secara acak terlebih dahulu. Setelah itu, perbedaan antara Xi dan salah satu
tetangga terdekat Xknn dihitung, kemudian sebuah nilai acak (&) antara O dan 1
dihasilkan dan dikalikan dengan perbedaan tersebut. Langkah terakhir adalah
menambahkan hasil perkalian tersebut pada Xi untuk menghasilkan sampel
sintetis Xsyn [9].

Menurut penelitian yang dilakukan oleh Turnip et al. (2023), Synthetic
Minority Over-Sampling Technique (SMOTE) diterapkan untuk mengatasi
masalah ketidakseimbangan kelas dalam dataset malware. Dataset yang
digunakan berisi data APK dari Virus Share dengan total 13.076 sampel,
mencakup berbagai jenis malware. SMOTE diterapkan untuk meningkatkan
jumlah sampel dari kelas minoritas, sehingga model machine learning dapat
mempelajari pola dari jenis malware yang kurang terwakili. Hasil eksperimen
menunjukkan bahwa akurasi terbaik yang tercapai adalah 92,26%, dengan
menggunakan kombinasi SMOTE, yang memungkinkan pengklasifikasian
sampel APK yang terdiri dari 13 kelas malware [24].
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2.1.5 Optimasi Model

2.1.5.1 Optimasi Algorit
KBBI, Optimasi be

ata "optimal," yang berarti sesuatu yang
paling baik, paling tinggi, ¢ menguntungkan. Berdasarkan definisi
tersebut, optimasi berarti upaya atau cara yang dilakukan untuk memperoleh
hasil yang terbaik dari sebelumnya[21]. Pada penelitian ini Cross-validation
digunakan untuk memperkirakan tingkat kesalahan uji dengan cara memisahkan
sebagian data pelatihan untuk divalidasi. Dalam hal ini, pendekatan yang
digunakan adalah k-fold cross-validation, di mana data dibagi menjadi k subset
atau fold dengan ukuran hampir sama. Setiap fold secara bergantian digunakan
sebagai data validasi, sementara fold lainnya digunakan untuk melatih model.

Proses ini menghasilkan k perkiraan tingkat kesalahan uji, yang kemudian

dirata-rata untuk memperoleh hasil akhir [7]. Sebagai contoh:

1) Jika k=5, maka data akan dibagi menjadi 5 subset. Model akan dilatih
menggunakan 4 subset dan divalidasi pada subset yang tersisa. Proses ini
diulang sebanyak 5 kali, sehingga setiap subset akan digunakan sebagai data
validasi satu kali

2) Keuntungan dari k-fold CV adalah kompromi yang baik antara bias dan
varians dibandingkan metode lain seperti validation set atau LOOCV
(Leave-One-Out Cross-Validation).

Penerapan validasi silang 5-fold yang akan digunakan dapat dilihat
pada gambar 2.3 di bawabh ini :

All Data
Training data Test data
Foid 1 Fold 2 Fold 3 Fold 4 Fold 5
Spiit 1 Foid 1 Fold 2 Foid 3 Foid 4 Fold 5
Spiit2 | Fold1 Fold 2 Fold 3 Fold 4 Fold 5
Finding Parameters
Spit3 | Fold1 Fold 2 Fold 3 Fold 4 Fold 5
Spiit4 | Fold 1 Fold 2 Fold 3 Fold 4 Fold 5
SpitS | Fokil Fold 2 Fold 3 Fold 4 Fold 5
Final evaluation { Test data

Gambar 2.3. Cross Validation 5-fold Sumber[16]
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2.1.5.2 Optimasi Model d
GridSearchCV ad

ning Hyperparameter

e untuk tuning hyperparameter yang
memungkinkan penggun mengeksplorasi berbagai kombinasi
hyperparameter yang telah ditentukan [8]. prinsip dasarnya adalah mencoba
semua nilai parameter yang mungkin. Misalkan ada k parameter yang perlu
dioptimalkan dalam algoritma ML yang relevan. Dalam kasus ini, grid
berukuran kxk akan ditentukan dan kombinasi setiap parameter diproses secara
terpisah. Jika jumlah k parameter besar, pencarian akan lebih sulit, oleh karena
itu algoritma ini cocok digunakan pada jumlah hiperparameter yang lebih
kecil[23].

Menurut penelitian yang dilakukan oleh[8] Dengan menggunakan
GridSearchCV untuk melakukan tuning hyperparameter pada algoritma
Random Forest dalam mendeteksi malware, hasil eksperimen menunjukkan
bahwa parameter terbaik yang diperoleh adalah:

a) criterion = "entropy"
b) max_depth = 128

c) max_features = "log2"
d) min_samples_split =2
e) n_estimators = 400

Penggunaan parameter terbaik ini memberikan peningkatan kinerja
pada model, dengan recall yang naik sebesar 0,37%, serta akurasi dan F1-score
yang meningkat masing-masing sebesar 0,19%. Hasil ini mengindikasikan
bahwa tuning hyperparameter menggunakan GridSearchCV dapat secara

signifikan meningkatkan performa model dalam mendeteksi malware [8].

2.1.6 Evaluasi Performa Model
Evaluasi dilakukan untuk mengukur efektivitas sistem dalam mendeteksi
malware di platform Android dengan teknologi machine learning. Penilaian ini

meliputi pengukuran akurasi, presisi, recall, dan Fl-score untuk memastikan
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kesesuaian dengan desain awal serta mengidentifikasi kemungkinan kesalahan,

4 bawah ini. [25].

seperti yang terlihat pada ga

Sebenarnya
g Positif Negatif
o TN FN
. FPositf (True Positive) | (False Positive)
Prediksi
Negatif Fp IN
esa (False Negative) | (True Negative)

Gambar 2.4 Confusion Matrix Sumber [14].

Confusion matrix adalah komponen dasar untuk menghitung akurasi,
presisi, dan recall. Akurasi mengukur perbandingan antara prediksi yang benar
yang diklasifikasikan oleh sistem. Rumus dasar untuk pengukuran dalam
penelitian ini adalah sebagai berikut:

a. Accuracy adalah nilai yang digunakan untuk mengukur seberapa tepat sistem
dalam mengklasifikasikan data dengan benar, yang dihitung menggunakan
rumus pada formula 1 dibawabh ini.

TP+TN

Accuracy =
TP+TN+FP+FN

b. Precision (presisi) adalah nilai yang mengukur jumlah data positif yang
diklasifikasikan dengan benar, dibagi dengan total data yang diklasifikasikan
sebagai positif, yang dihitung menggunakan rumus pada formula 2 dibawah
ini.

TP

Precision =
FP+TP

c. Recall adalah nilai yang digunakan untuk mengukur persentase data kategori
positif yang berhasil diklasifikasikan dengan benar oleh sistem, yang dihitung

menggunakan rumus pada formula 3 dibawah ini.
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Rec

N

d. F1-Score adalah nilai rat onik dari presisi dan recall. Nilai terbaik
F1-Score adalah 1.0, sementara nilai terburuknya adalah 0. Jika F1-Score
menunjukkan nilai yang baik, ini mengindikasikan bahwa metode klasifikasi
yang digunakan memiliki presisi dan recall yang seimbang, yang dihitung
menggunakan rumus pada formula 4 dibawabh ini.

2 x Precision x Recall

F1 — score =
Precision+Recall
e. Area Under the Curve (AUC) adalah ukuran dari area di bawah kurva ROC.

Semakin besar area tersebut, semakin baik model klasifikasi yang diusulkan.
ROC merupakan gambaran grafis dari hubungan antara sensitivitas dan
spesifisitas. Nilai AUC ini menunjukkan seberapa baik model dalam

membedakan antara kelas yang berbeda [26].

2.2 Penelitian Terdahulu yang Relevan

Berikut adalah beberapa penelitian relevan yang dijadikan referensi dalam

penyusunan skripsi ini:

1) Penelitian pertama berjudul “Enhancing Android Malware Detection
Through Ensemble Stacking Classifiers and Regularization-Based
Feature Selection” oleh Elisa Bahara Soritua dan Ditdit Nugraha Utama.
Penelitian ini bertujuan untuk mengembangkan metode deteksi malware
Android berbasis ensemble stacking dengan memanfaatkan seleksi fitur
berbasis regularisasi (Lasso, Ridge, Elastic Net). Penelitian ini memiliki
kesamaan dengan penelitian saya dalam hal membahas deteksi malware,
menggunakan pendekatan stacking ensemble, optimasi algoritma melalui
tuning hyperparameter, penggunaan meta-classifier Logistic Regression,
serta algoritma seperti Random Forest, KNN, SVM, Logistic Regression,
dan Bernoulli Naive Bayes. Perbedaannya terletak pada tidak
digunakannya SMOTE, dan dataset yang digunakan adalah Drebin-215.
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Hasil penelitian ini menunjukkan pendekatan stacking ensemble dengan

regularisasi fitur me n akurasi tinggi sebesar 99,17% dalam

deteksi malware Andr

Penelitian kedua berjudul “Deteksi Malware menggunakan Metode
Stacking Berbasis Ensemble” oleh Fauzi Adi Rafrastara, Catur
Supriyanto, Cinantya Paramita, dan Yani Parti Astuti. Penelitian ini
menerapkan metode stacking berbasis ensemble untuk meningkatkan
akurasi klasifikasi file malware menggunakan dataset publik (API Call).
Penelitian ini memiliki persamaan dengan penelitian saya dalam hal
membahas deteksi malware, menggunakan pendekatan stacking ensemble,
meta-classifier Logistic Regression, serta algoritma seperti Neural
Network, Random Forest, KNN, dan Logistic Regression. Perbedaannya
terletak pada tidak digunakannya SMOTE (menggunakan under-
sampling), dataset yang digunakan adalah VxHeaven dan Virus Total
(bukan dataset Android). Hasil penelitian menunjukkan bahwa metode
stacking dengan Logistic Regression sebagai meta-classifier memberikan
akurasi tinggi sebesar 98,7%, lebih unggul dibandingkan algoritma
individu[4].

Penelitian ketiga berjudul “Explainable Classification Model for Android
Malware Analysis Using API and Permission-Based Features” oleh Aslam
et al. Penelitian ini berfokus pada penggunaan pembelajaran mesin untuk
mendeteksi malware pada perangkat Android. Dengan memanfaatkan data
terbaru dari dataset TUANDROMD, aplikasi Android diklasifikasikan
sebagai malware atau bukan berdasarkan fitur izin dan API. Untuk
mengatasi masalah ketidakseimbangan data, beberapa teknik seperti
RandomOverSampler, SMOTETomek, dan RandomUnderSampler
diterapkan. Dari hasil eksperimen, model Extra Tree yang menggunakan
Random OverSampler berhasil mencapai tingkat akurasi tertinggi, yaitu

99,53%, dengan waktu prediksi yang sangat cepat, hanya 0,0198 detik.
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Selain itu, penelitian ini juga menggunakan teknik Explainable Artificial

Intelligence (EAI) enjelaskan bagaimana model membuat

keputusan, di mana perti

"Kill_Background_Pr

"Receive_Boot_Completed" dan
enjadi penentu utama untuk mendeteksi
malware. Studi ini menawarkan solusi yang cepat, akurat, dan transparan
untuk membantu mengidentifikasi ancaman malware, meskipun masih ada
ruang untuk perbaikan, terutama dalam jumlah fitur dan kemampuan

klasifikasi jenis malware [27].

Penelitian kedua berjudul Jurnal ini berjudul "Random Feature Selection Using
Random Subspace Logistic Regression" oleh Nuttanan Wichitaksorn et al.
Penelitian ini mengusulkan metode random subspace logistic regression untuk
seleksi fitur secara acak melalui simulasi bootstrap, dengan penerapan pada
standard logistic regression dan lasso logistic regression. Metode ini bertujuan
mengatasi masalah beban komputasi tinggi pada regresi logistik konvensional,
khususnya pada dataset berdimensi tinggi. Evaluasi dilakukan menggunakan data
simulasi serta dataset besar dari UCI Machine Learning Repository dan Kaggle.
Hasil penelitian menunjukkan bahwa metode ini mampu mengurangi waktu
komputasi secara signifikan sekaligus meningkatkan akurasi prediksi
dibandingkan metode regresi logistik standar, dengan akurasi terbaik mencapai
98,43 % pada dataset TUANDROMD. Penelitian ini dapat menjadi referensi
penting dalam penelitian saya, terutama dalam konteks penggunaan
dataset TUANDROMD serta pendekatan seleksi fitur dan optimasi
algoritma. Meskipun tidak menggunakan metode stacking ensemble
seperti penelitian saya, pendekatan random subspace ini dapat
dipertimbangkan sebagai metode alternatif dalam meningkatkan performa

model klasifikasi[28]

Penelitian ketiga berjudul “Outsmarting Android Malware with Cutting-Edge
Feature Engineering and Machine Learning Techniques” Jurnal ini membahas
deteksi malware Android menggunakan teknik machine learning dengan

fokus pada preprocessing data, pemilihan fitur, dan algoritma seperti
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Random Forest (RF), Support Vector Classifier (SVC), serta K-Nearest

Neighbors (KNN). i Drebin dan TUANDROMD digunakan

sebagai benchmark, preprocessing meliputi penghapusan

duplikasi, imputasi nil erta normalisasi data menggunakan Min-
Max. Fitur penting seperti permissions, API calls, dan intents dipilih
menggunakan Gain-Ratio dan Chi-Squared Test. Hasil penelitian
menunjukkan akurasi tinggi, di mana RF dan SVC mencapai 98,9% dalam
mendeteksi malware. Meskipun menawarkan framework deteksi yang

kuat, metode ini masih terbatas pada dataset tertentu dan bergantung pada

feature engineering manual[29]

Penelitian Keempat berjudul “Jurnal ini berjudul “An effective deep learning
scheme for android malware detection leveraging performance
metrics and computational resources”. Penelitian ini mengusulkan
penggunaan model deep learning berbasis Deep Neural Decision Forest
(DNDF) dan Deep Belief Network (DBN) untuk mendeteksi malware Android.
Dua dataset digunakan dalam evaluasi, yaitu Drebin Dataset untuk
membandingkan dengan studi sebelumnya dan TUANDROMD Dataset (2021)
untuk mendeteksi ancaman terbaru dengan teknik obfuscation dan morphing
yang lebih canggih. Fokus utama penelitian ini adalah membandingkan performa
DNDF dengan teknik machine learning lainnya, serta menghitung waktu eksekusi
dan konsumsi sumber daya komputasi. Hasil eksperimen menunjukkan bahwa
model DNDF mencapai akurasi 99%, sensitivitas 1, dan AUC sebesar 0,98%.
Hasil ini setara atau bahkan lebih baik dibandingkan dengan metode berbasis
machine learning lainnya dan beberapa antivirus komersial. Studi ini relevan
sebagai pembanding dalam penelitian saya, khususnya dalam penggunaan dataset
TUANDROMD, meskipun perbedaan utamanya adalah pendekatan deep
learning dan tidak digunakannya metode stacking ensemble atau augmentasi data

seperti SMOTE[30]

Penelitian keempat berjudul “Komparasi Performansi Algoritma Naive

Bayes dan Logistic Regression pada Malware Android” oleh Putra Wijaya
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dan Santoso. Penelitian ini membandingkan performa algoritma Naive

Bayes dan Logistic ion dalam mendeteksi malware Android

dengan menggunaka ermission dan Intent sebagai dataset.
Kesamaan dengan pe ya adalah penggunaan algoritma Naive
Bayes dan Logistic Regression yang dioptimasi menggunakan Cross
Validation. Perbedaannya terletak pada hasil akurasi yang tidak setinggi
penelitian lainnya serta hanya menggunakan fitur Permission dan Intent
sebagai dataset. Hasil penelitian menunjukkan perbandingan tingkat

akurasi antara kedua algoritma[31].

Penelitian kelima berjudul “Android Ransomware Detection Using
Supervised Machine Learning Techniques Based on Traffic Analysis” oleh
M. Abdur Rahman, Md. Abdur Rouf, Shamim Ripon, dan Md. Shamsul
Alam. Penelitian ini bertujuan untuk mendeteksi ransomware Android
menggunakan supervised learning dengan analisis traffic jaringan.
Kesamaan dengan penelitian saya adalah membahas deteksi malware
ransomware, menggunakan teknik augmentasi data (SMOTE), dan
algoritma supervised learning seperti Random Forest. Perbedaannya
adalah penelitian ini tidak menggunakan ensemble atau stacking ensemble,
fokus pada ransomware berbasis jaringan, dan tidak membahas
hyperparameter tuning secara detail. Hasil penelitian menunjukkan bahwa
penggunaan SMOTE meningkatkan akurasi hingga 94%, dengan model

Decision Tree menghasilkan performa terbaik[6].

Penelitian keenam berjudul “Enhanced Detection of Obfuscated Malware
in Memory Dumps: A Machine Learning Approach for Advanced
Cybersecurity” oleh Md. Alamgir Hossain dan Md. Saiful Islam.
Penelitian ini membahas deteksi malware obfuscated berbasis memory
dumps dengan menggunakan SMOTE dan algoritma ensemble seperti

Gradient Boosting, Random Forest, dan Bagging. Kesamaan dengan
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penelifian saya adalah membahas deteksi malware, menggunakan metode

augmentasi data (SM

algoritma ensemble. Perbedaannya adalah
penelitian ini tidak m n metode stacking ensemble atau meta-
classifier, fokus pad dumps. Hasil penelitian menunjukkan
bahwa penerapan SMOTE meningkatkan akurasi hingga 100% pada semua

kategori malware [32].

10) Penelitian ketujuh berjudul “Malware Detection and Classification in
Android Application Using Simhash-Based Feature Extraction and
Machine Learning” oleh Wafaa Al-Kahla, Eyad Taqgieddin, Ahmed S.
Shatnawi, dan Rami Al-Ouran. Penelitian ini menggunakan Simhash untuk
ekstraksi fitur dan tuning hyperparameter Logistic Regression
menggunakan Grid Search. Kesamaan dengan penelitian saya adalah
membahas deteksi malware, menggunakan algoritma machine learning,
dan tuning hyperparameter untuk model tertentu (Logistic Regression).
Perbedaannya adalah penelitian ini tidak menggunakan metode ensemble
atau stacking, tidak ada pendekatan augmentasi data. Hasil penelitian
menunjukkan bahwa Grid Search pada Logistic Regression menghasilkan
performa terbaik, namun fokus pada efisiensi ekstraksi fitur menggunakan

Simhash [3].

2.3 Kerangka Berpikir
Kerangka berpikir adalah alat yang membantu peneliti dalam merencanakan
dan menyusun argumen terkait arah asumsi yang akan diambil. Dalam
penelitian kuantitatif, kerangka berpikir biasanya berfokus pada penerimaan
atau penolakan hipotesis. Sementara dalam penelitian naratif atau deskriptif,
peneliti memulai dari data yang ada dan menggunakan teori sebagai landasan
penjelasan. Hasil akhirnya adalah pembaruan pada suatu pernyataan atau

hipotesis, seperti yang ditunjukkan pada gambar 2.5 di bawah ini [33].
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Bagaimana mengembangkan metode deteksi malware berbasis

stacking ense

lebih akurat dan adaptif melalui

augmentasi dat algoritma, serta evaluasi performa

untuk mening tivitas deteksi malware Android

i

Mengembangkan metode stacking ensemble yang adaptif terhadap
malware dengan augmentasi data, optimasi algoritma, dan evaluasi

performa untuk meningkatkan deteksi malware Android

Metodologi
Penelitian

Penelitian ini menggunakan pendekatan CRISP-DM untuk
memberikan kerangka kerja yang sistematis dalam pengembangan
metode stacking berbasis ensemble. Pendekatan ini terdiri dari enam
tahapan iteratif: Business Understanding, Data Understanding,
Data Preparation, Modeling, dan Evaluation, yang dirancang untuk

mendukung nroses nengembangan model deteksi malware Stacking

Pengujian

Capaia

!

Data Training Data Testing

A 4
Melakukan pelatihan model dan evaluasi performa

menggunakan metrik seperti Accuracy, Precision,
Recall, F1-Score, dan AUC untuk memastikan

model medapatkan hasil yang maksimal

!

Meningkatkan akurasi, sensitivitas, dan

kemampuan model deteksi malware

Gambar 2.5. Kerangka berpikir [33]
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BAB III

MET GI PENELITIAN

3.1 Metode Penelitian

Metodologi penelitian ini menggunakan pendekatan Cross-Industry Standard
Process for Data Mining (CRISP-DM), yang terdiri dari enam tahap iteratif:
Business Understanding, Data Understanding, Data Preparation, Modeling, dan
Evaluation. Proses ini dipilih untuk memberikan kerangka kerja yang terstruktur
dan mendalam dalam pengembangan metode deteksi malware berbasis stacking

ensemble seperti pada gambar dibawah 3.1 dibawabh ini [34].

Modeling

Gambar 3.1. Model CRISP-DM [34]
Berikut adalah tahapan penelitian sesuai model CRISP-DM:
a. Business Understanding

Pada fase pemahaman bisnis, penelitian ini bertujuan untuk
mengembangkan metode stacking berbasis ensemble untuk deteksi
malware Android dengan mengoptimalkan algoritma agar akurasi model
meningkat dan overfitting dapat dihindari. Selain itu, dilakukan funing
hyperparameter menggunakan teknik GridSearchCV untuk menemukan
parameter optimal, serta menggunakan teknik augmentasi data seperti
SMOTE untuk menangani ketidakseimbangan kelas antara malware dan

goodmalware
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b. Data

c.

nderstanding

Pada fase pemaham dataset yang digunakan berasal dari

Tuandromd yang be malware dan goodmalware, di mana

dilakukan analisis dis as untuk memahami ketidakseimbangan
antara kedua kelas tersebut. Analisis lebih lanjut dilakukan untuk
mendeteksi nilai hilang dan anomali pada data, yang kemudian diatasi
dengan metode imputasi yang sesuai. Selain itu, analisis korelasi antar fitur
juga dilakukan untuk memilih fitur yang relevan dalam proses deteksi
malware, menggunakan visualisasi heatmap untuk mempermudah
pemahaman hubungan antar fitur.

Data Preparation

Pada fase pengolahan data, beberapa langkah penting diambil untuk
menyiapkan data agar siap digunakan dalam model. Pertama, nilai hilang
pada dataset ditangani dengan imputasi, menggunakan metode seperti rata-
rata atau median sesuai kebutuhan. Selanjutnya, dilakukan feature scaling
dengan MinMaxScaler untuk memastikan setiap fitur berada dalam
rentang yang sama. Untuk mengatasi ketidakseimbangan kelas dalam
dataset, teknik augmentasi data seperti SMOTE diterapkan untuk
menghasilkan data sintetis yang membantu memperbaiki representasi
kelas minoritas (malware).

Modeling

Pada fase pemodelan, dilakukan pelatihan model menggunakan beberapa
base classifiers pada level 0 seperti Random Forest, SVM, KNN. Setiap
base classifier dilatih menggunakan cross-validation untuk mengevaluasi
performa model dan menghindari overfitting. Selain itu, dilakukan tuning
hyperparameter ~ untuk  masing-masing  model = menggunakan
GridSearchCV, guna mengoptimalkan kinerja. Setelah model base
classifiers terbentuk, stacking ensemble diterapkan untuk menggabungkan
hasil klasifikasi menggunakan meta-classifier Logistic Regression pada
level 1 untuk menghasilkan prediksi akhir yang lebih akurat.

Evalution
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Pada fase evaluasi, performa model diukur menggunakan teknik

Confusion Matrix unt itung metrik seperti akurasi, presisi, recall,

dan F1-score. Metrik 1 untuk mengevaluasi sejauh mana model
dapat mengklasifikasi re dan goodmalware dengan benar, serta
memberikan gambaran tentang keseimbangan antara hasil positif dan
negatif yang dihasilkan oleh model. Selain itu, Area Under Curve (AUC)
dapat digunakan untuk menilai sejauh mana model dapat membedakan
antara kelas malware dan goodmalware. Teknik ini memastikan bahwa
model tidak hanya efektif dalam mendeteksi malware, tetapi juga
memberikan wawasan yang mendalam mengenai performa keseluruhan

model.

3.2 Metode Pengumpulan Data

Dalam penelitian ini menggunakan dataset TUANDROMD dari Tezpur
University yang tersedia di UCI Machine Learning Repository. Dataset ini berisi
4.465 aplikasi Android, yang terdiri dari 3.565 aplikasi berbahaya (malware) dan
899 aplikasi aman (goodware). Untuk membantu membedakan antara aplikasi
berbahaya dan aman, dataset ini mencakup 178 fitur berbasis izin dan 186 fitur
berbasis API, dengan total 242 atribut biner. Selain itu, aplikasi dalam dataset ini
terbagi ke dalam 135 kategori dan mencakup 71 keluarga malware. Meskipun kaya
akan informasi, dataset ini menghadapi masalah ketidakseimbangan data karena
jumlah malware jauh lebih banyak dibandingkan aplikasi aman. Dataset ini
digunakan untuk melatih model deteksi malware pada perangkat Android,
memberikan wawasan penting untuk mengidentifikasi ancaman keamanan secara

akurat.

3.3 Metode Analisa

Metode analisis berfokus pada evaluasi hasil model menggunakan teknik
stacking berbasis ensemble. Tahapan analisis dilakukan untuk mengevaluasi
kinerja model dan efektivitas pendekatan stacking dalam deteksi malware pada

dataset yang tidak seimbang:
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a. Evaluasi Model: Menggunakan beberapa metrik evaluasi seperti akurasi,

presisi, recall, FI-scor ea Under Curve (AUC) untuk mengukur

seberapa baik model d eteksi malware pada dataset yang tidak
seimbang.

b. Analisis Performa Base Classifiers: Mengevaluasi kontribusi setiap
algoritma dasar yang digunakan dalam stacking untuk memahami peran
mereka dalam meningkatkan performa model.

c. Evaluasi Hasil Stacking Ensemble: Menganalisis performa meta-
classifier (Logistic Regression) pada level 1 untuk mengukur kemampuan

stacking ensemble dalam mengintegrasikan kekuatan base classifiers secara

efektif.

3.4 Tempat dan Waktu Penelitian
3.4.1 Tempat Penelitian

Penelitian ini dilakukan di rumah penulis sendiri yaitu di Sp. PT. Sawit

GSSI Dusun IV Desa Muara Kati Baru 1

3.4.2 Waktu Penelitian

Estimasi pelaksanaan penelitian akan dimulai pada bulan September
2024, seperti yang terperinci dalam Tabel 3.1 Rencana ini mencakup jadwal
kerja yang telah disusun untuk proyek penelitian yang diharapkan dimulai pada

tanggal tersebut :
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Tabel 3.1 Waktu Penelitian

Kegiatan Waktu Penelitian 2024
Sep Oktober November Desember Januari
Analisa
Permasalahan
Penelitian
Review

jurnal terkait

Pengajuan

Judul

Pengumpulan

Data

Bimbingan

Proposal

Pembuatan

sistem

Ujian

Proposal

Pengujian

Sistem

Bimbingan

Skripsi

Ujian Skripsi

Revisi Skripsi
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3.5 Alat Dan Bahan

a. Alat

Adapun alat yang dig m penelitian ini sebagai berikut :

1) Perangkat Keras
a) Laptop Acer Aspire ES 14
b) Printer Cannon MG2570S
¢) Handphone Vivo Y15S

2) Perangkat Lunak
a) Microsoft Word

b) Google Coolab

b. Bahan
Adapun Bahan yang digunakan dalam Penelitian ini sebagai berikut :
1) Tinta Printer
2) Kertas A4 70g

3.6 Metode Pengujian dan Pengolahan Data
a. Metode Pengujian

Dalam tahap pengujian, metode stacking berbasis ensemble diterapkan
dalam kerangka kerja CRISP-DM untuk menjelaskan langkah-langkah yang
terstruktur. Proses ini mencakup pembagian dataset, pengolahan data,
pelatihan model dengan stacking berbasis ensemble, tuning hyperparameter,
hingga evaluasi performa model menggunakan metrik yang relevan.
CRISP-DM digunakan sebagai panduan kerangka alur, memastikan setiap
tahapan mendukung pengembangan metode deteksi malware yang efektif,
termasuk pada kondisi dataset yang tidak seimbang.
Adapun tahapan-tahapannya sebagai berikut:
1) Pembagian Dataset untuk Pelatihan dan Pengujian:

a) Dataset Tuandromd akan displit menjadi 80 % training dan 10%

validasi dan 10 % testing Dataset terdiri dari dua kelas utama:

malware dan goodmalware.
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b) Cross-validation: Dataset dibagi menjadi lima bagian (folds), di

mana empat bagi

pakan untuk pelatihan dan satu bagian untuk
pengujian. Prose ang sebanyak lima kali, sehingga setiap
bagian akan berf oai data uji satu kali.

2) Pengujian Model dengan Stacking Ensemble:

a) Level 0 (Base Classifiers): Model dilatih menggunakan beberapa
algoritma dasar, seperti Random Forest, Catboost, AdaBoost, SVM,
Logistic Regression, KNN.

b) Stacking padalevel O : Prediksi dari setiap base classifier pada Level
0 digabungkan menjadi fitur baru sebagai input untuk meta-
classifier.

c) Level 1 (Meta-classifier): Logistic Regression digunakan sebagai

meta-classifier untuk mengolah input dari Level 0 dan menghasilkan

prediksi akhir yang lebih akurat.

3) Tuning Hyperparameter dengan GridSearchCV
Setelah model dilatih, parameter dari setiap base classifier dioptimalkan
menggunakan GridSearchCV untuk mendapatkan kombinasi parameter
terbaik. Teknik ini berjalan seiring dengan proses cross-validation,

memastikan setiap iterasi menghasilkan model yang lebih baik.

4) Evaluasi Model:
Model diuji menggunakan confusion metrik[14] berikut:
a) Accuracy adalah nilai yang digunakan untuk mengukur seberapa
tepat sistem dalam mengklasifikasikan data dengan benar, yang

dihitung menggunakan rumus pada formula 1 dibawah ini.

TP+TN

Accuracy =
FP+FNTP+TN
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recision (presisi) adalah nilai yang mengukur jumlah data positif

yang diklasifika
diklasifikasikan

gan benar, dibagi dengan total data yang

sitif, yang dihitung menggunakan rumus

pada formula 2 1.

TP
Precision = _—
FP+TP

Recall adalah nilai yang digunakan untuk mengukur persentase data
kategori positif yang berhasil diklasifikasikan dengan benar oleh
sistem, yang dihitung menggunakan rumus pada formula 3 dibawah

ini.

TP
Recall = _
TP+FN

F1-Score adalah nilai rata-rata harmonik dari presisi dan recall. Nilai
terbaik F1-Score adalah 1.0, sementara nilai terburuknya adalah 0.
Jika F1-Score menunjukkan nilai yang baik, ini mengindikasikan
bahwa metode klasifikasi yang digunakan memiliki presisi dan recall
yang seimbang, yang dihitung menggunakan rumus pada formula 4

dibawah ini.

2 x Precision x Recall

F1 — score =
Precision+Recall

Area Under the Curve (AUC) adalah ukuran dari area di bawah

kurva ROC. Semakin besar area tersebut, semakin baik model

klasifikasi yang diusulkan. ROC merupakan gambaran grafis dari

hubungan antara sensitivitas dan spesifisitas. Nilai AUC ini



33

Protected by PDF Anti-Copy Free

(Upgrade to Pro Version to Remove the Watermark)
menunjukkan seberapa baik model dalam membedakan antara kelas

yang berbeda [2

b. Pengolahan Data
Proses pengolahan data mengikuti tahapan dalam metodologi CRISP-DM
untuk menyiapkan dataset agar siap digunakan untuk pelatihan dan pengujian
model. Langkah-langkah yang dilakukan adalah sebagai berikut:
1) Dataset:
Dataset TUANDROMD terdiri dari 4.465 contoh (3.565 malware dan
899 goodmalware) dengan 241 atribut berbasis izin dan API.

2) Prepocessing
a) Pembersihan Data:

(1) Penanganan Nilai Hilang: Nilai hilang dalam dataset
diidentifikasi dan diisi menggunakan teknik imputasi seperti rata-
rata atau median.

(2) Penyaringan Data: Data yang tidak relevan atau duplikat dihapus
dari dataset.

b) Feature Engineering:

(1) Seleksi Fitur: Fitur yang relevan untuk deteksi malware dipilih,
dan fitur yang tidak relevan dihapus.

(2) Feature Scaling: MinMaxScaler digunakan untuk menormalkan
fitur agar berada dalam rentang yang sama, memastikan fitur

memiliki bobot yang setara dalam model.

3) Augmentasi Data:
SMOTE (Synthetic Minority Over-sampling Technique): SMOTE
diterapkan untuk mengatasi ketidakseimbangan kelas dalam dataset
dengan mensintesis sampel baru untuk kelas malware, sehingga

distribusi data menjadi lebih seimbang.
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4) Persiapan Dataset:

Dataset akan displ i data latih dan data uji kemudian

crossvalidation akan pada data training berdasarkan skema 5-

fold cross-validation, seperti yang dijelaskan di metode pengujian.

Alur diagram tahapan modeling system pada penelitian ini dapat

dilihat di gambar 3.2 dibawabh ini.
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BAB 1V

HASIL PEN N DAN PEMBAHASAN

4.1 Gambaran Umum (Tem ian)

Penelitian ini dilakukan sepenuhnya di rumah penulis dengan memanfaatkan
perangkat keras dan perangkat lunak yang mendukung proses analisis data. Penulis
menggunakan laptop Acer Aspire ES 14 untuk menjalankan program dan analisis,
serta Google Colab sebagai platform utama untuk pengolahan data. Dataset yang
digunakan, yaitu TUANDROMD, diakses secara online dari repositori yang
disediakan oleh Tezpur University. Dataset ini terdiri dari total 4.465 sampel, yang
mencakup 3.565 malware dan 899 goodware.

Penelitian ini mengikuti kerangka kerja CRISP-DM (Cross-Industry Standard
Process for Data Mining). Pendekatan ini mencakup enam tahapan utama:
memahami kebutuhan bisnis, memahami data, mempersiapkan data, membangun
model, mengevaluasi model, dan menerapkan hasil. Setiap tahapan dirancang untuk

mendukung pengembangan model deteksi malware berbasis stacking ensemble

4.2 Hasil Penelitian

Penelitian ini bertujuan mengembangkan metode deteksi malware berbasis
stacking ensemble dengan pendekatan augmentasi data menggunakan SMOTE
pada dataset tidak seimbang. Sistem yang dibangun mengintegrasikan beberapa
algoritma pembelajaran mesin sebagai base classifiers, seperti Random Forest,
Support Vector Machine (SVM), dan Extra Trees. Meta-classifier yang digunakan
adalah Logistic Regression. Teknik augmentasi data diterapkan menggunakan
SMOTE untuk menyeimbangkan distribusi data antara kelas malware dan
goodware. Sistem ini diuji menggunakan validasi silang 5-fold dan dioptimalkan
dengan GridSearchCV untuk memperoleh kombinasi parameter terbaik. Tahapan
sistem dimulai dari pengumpulan data, preprocessing, augmentasi data, pelatihan
model, hingga evaluasi performa model menggunakan metrik akurasi, presisi,

recall, F1-score, dan AUC.
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U
4.2.1 Data(seP %enelitian

a.

Dataset

Data yang digunakan te
berbasis izin 215-241:

es oleh Tezpur University 1-214: Fitur
sis API, Dataset TUNADROMD berisi
4465 contoh dan 241 atribut. Atribut target untuk klasifikasi adalah kategori
(malware vs goodware). Isi dataset nya dapat dilihat pada gambar 4.1 disana
ada 2 kelas yaiut malware dan good malware serta terdapat juga data nan (Not
a Number) atau nilai yang hilang atau tidak valid dan akan diatasi dengan
fitur numerik dengan median setelah itu akan dilakukan heatmap matrix
korelasi dengan memilih hanya kolom yang bertipe data numerik seperti
float64 dan int64 sehingga terdapat lah 31 buah seperti pada gambar 4.2
selanjutnya akan dilakukan distribusi label seperti pada gambar 4.3 untuk

melihat jumlah sample malware dan good malware nya.

TelephonyManager; - Landroid/telephony/TelephonyManager;- Landroid/telephony/TelephonyManager;- Lorg/apache/http/impl/client/DefaulthttpClient;-

getsimoperatorName sgetsimCountryTso >getsimserialNumber >execute Label
00 0.0 0.0 10 matware
0.0 1.0 0.0 00  malware
00 00 00 00  maware
00 10 0.0 00  matware
0.0 0.0 0.0 00  matware
00 0.0 0.0 00 goodware
0.0 0.0 0.0 0.0 goodware
00 1.0 00 00 goodware
00 0.0 0.0 00 goodware
10 10 00 10 goodware
NaN NaN NaN NaN NaN

Gambar 4.1 Informasi Dataset

Heatmap Matriks Korelasi
ACCESS_ALL_ DOWNLOADS 10

ACCESS SHARED_DATA -
AUTORUN_MANAGER_LICENSE SERVICE(.auforun) o8

GET ACCOUNTS - -04
INTERACT ACROSS_USERS
MEDIA_CONTENT_CONTROL -

READ -
READ_GSERVICES

SET_DEBUG_APP -
SUBSCRIBED_FEEDS_READ -
WRITE - .
WRITE_MEDIA_STORAGE
Lava/lang/Runtime:->exec -
L ocation - 0.6
Lorg/apache/http/impl/client/DefaultHttpClient;->execute « |\ , \ \ \ v« « 11 e

Lorg/apache/http/impl/client/Defaulthitt

Gambar 4.2. Visualisasi Heatmap
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Distribusi Kelas Malware vs Goodware
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Label

malware 79.843225
goodware 28.1343738

Mame: count, dtype: floatsd

Gambar 4.3 Distribusi Dataset

b. Processing
Tahapan preprocessing meliputi:
1) Pembersihan Data: Menghapus data duplikat dan menangani nilai
yang hilang menggunakan imputasi rata-rata.
2) Feature Scaling: Menggunakan MinMaxScaler untuk memastikan
semua fitur berada dalam rentang O hingga 1.
3) Augmentasi Data: Diterapkan teknik SMOTE untuk
menghasilkan sampel sintetis dari kelas minoritas (goodware).
Jumlah sample sebelum smote label O berjumlah 899 dan label 1.0
berjumlah 3565. Setelah dilakukan smote label O berjumlah 3565
dan label 1.0 berjumah 3566 seperti pada gambar 4.4 dibawah ini.
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Gambar 4.4 Distribusi Sample Sebelum dan Sesudah SMOTE

4.2.2 Split Data

Setelah dilakukan Smote maka akan dilakukan pembagian Dataset atau split
data menjadi 3 buah data yaitu data train berjumlah 5.704 digunakan untuk
melatih model dan menyesuaikan parameter model, data validasi berjumlah
713 data digunakan untuk tuning hyperparameter dan mencegah overfitting
selama pelatihan dan data test berjumlah 714 data digunakan untuk menguji
kinerja akhir model setelah pelatihan selesai berikut diagram split data

seperti pada gambar 4.5 dibawah ini.

Distribusi Kelas pada Data Latih Distribusi Kelas pada Data Validasi Distribusi Kelas pada Data Uji

2500

€ 1500

100

Label Label Label

Gambar 4.5 Visualisasi Split Dataset
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4.2.3 Pengujian Model

a. Model Base Classifier d

ing Base classifiers yang digunakan adalah
Random Forest, Suppo achine (SVM), dan Extra Trees. Model
stacking menggunakan egression sebagai meta-classifier untuk
menggabungkan prediksi dari base classifiers. Proses ini dirancang untuk
mengoptimalkan performa dengan memanfaatkan kekuatan masing-masing

algoritma. Visualisasi terkait ditampilkan pada Gambar 4.6

i' StackingClassifier
svm rf et
» SVC » RandomForestClassifier é » ExtraTreesClassifier

I : I . I
final_estimator

» LogisticRegression

Gambar 4.6 Visualisasi Model

b. Tuning Hyperparameter
Didalam baseclasifer masing masing algoritma akan dilakukan tuning
hyperparameter dan dievaluasi dengan crossvalidation untuk menentukan

base parameter terbaik seperti pada gambar 4.7 dibawah ini

Best Parameters for svm: {'C': 18, 'gamma’: "scale’, ‘kernel': 'rbf'}
Best Parameters for rf: {'criterion’: ‘entropy’, ‘max_depth': 20, ‘max_features': 'sqrt', 'n_estimators': 140}
Best Parameters for et: {'criterion': 'gini’, 'max_depth’: None, 'max_features': 'log2’, 'n_estimators': 288}

Gambar. 4.7 Best Parameter

Hasil tuning hyperparameter menggunakan GridSearchCV dengan
evaluasi metrik ROC AUC menghasilkan parameter terbaik untuk masing-
masing model sebagai berikut:

1) Support Vector Machine (SVM):
Parameter terbaik yang ditemukan adalah C=10, gamma='scale', dan
kernel="rbf". Nilai C=10 menunjukkan regularisasi yang seimbang

antara overfitting dan underfitting, sementara gamma='scale'
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2)

3)

memungkinkan kernel RBF untuk beradaptasi dengan data secara
lebih optimal b
kernel RBF me

n nilai inverse jumlah fitur. Penggunaan

emampuan untuk menangkap pola non-
linear dalam dat
Random Forest (RF):

Parameter terbaik untuk Random Forest adalah criterion='entropy’',
max_depth=20, max_features='sqrt’, dan n_estimators=140.
Penggunaan criterion='entropy'’ meningkatkan pemilihan split
berdasarkan pengurangan informasi, sedangkan max_depth=20
memastikan pembelajaran tidak terlalu mendalam untuk mencegah
overfitting. Pemilihan max_features='sqrt' meningkatkan efisiensi
pada dataset dengan jumlah fitur besar, dan n_estimators=140
memberikan stabilitas prediksi dengan jumlah pohon yang cukup
besar.

Extra Trees (ET):

Parameter terbaik untuk Extra Trees adalah criterion='gini',
max_depth=None, max_features="log2', dan n_estimators=200.
Penggunaan criterion='gini' berfokus pada memaksimalkan
kejelasan kelas, sedangkan max_depth=None memungkinkan pohon
tumbuh hingga selesai tanpa batas kedalaman. Pemilihan
max_features='log2' menyeimbangkan variasi antar pohon, dan
n_estimators=200 memberikan kestabilan prediksi dengan jumlah
pohon yang lebih banyak.

Secara keseluruhan, hasil tuning ini memastikan bahwa setiap model

dioptimalkan untuk menangkap pola dari dataset secara spesifik,

sehingga diharapkan meningkatkan performa klasifikasi secara

keseluruhan.
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4.2.4 Evaluasi

a) Hasil Prediksi base cl
Model akan dievaluasi

ini digunakan untuk meng

n stacking
rasi, presisi, fl score, dan recal. Metrix

inerja model deteksi secara lebih akurat.

Hasil prediksi dapat dilihat pada gambar 4.8.

1.01

0.8

0.6 1

0.4 1

0.2

0.0

Comparison of Base Classifiers and Stacking Classifier Performance

0.9874 0.9875 pogo7 09944 0993 09929 10 4gg6 0.993 0.9929. 10 ;ogg 09972 0.9972 1.0 09944

T
svm f et stacking

Gambar 4.8 Hasil Base Classifer dan Stacking

Berdasarkan gambar 4.8 hasil evaluasi model dapat dijelaskan sebagai berikut:

1)

2)

Akurasi: Model Stacking memiliki akurasi sebesar 0.9958 untuk kelas
malware dan goodware, yang menunjukkan bahwa model ini mampu
memprediksi dengan benar 99.58% dari semua data. Model Extra Trees
(ET) mencapai akurasi 0.9944, yang berarti 99.44% dari prediksi benar.
Model Random Forest (RF) memiliki akurasi 0.9930, yang
menunjukkan 99.30% data diprediksi dengan benar. Sementara itu,
model SVM memiliki akurasi 0.9748, menunjukkan tingkat
keberhasilan prediksi sebesar 97.48%.

F1-Score : Model Stacking juga memiliki F1-Score tertinggi, yaitu
0.9958, menunjukkan keseimbangan yang sangat baik antara presisi
dan recall. Model ET memiliki F1-Score 0.9944, sedikit di bawah
Stacking. Model RF mencapai F1-Score 0.9929, sedangkan SVM
memperoleh nilai 0.9750.
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3) Presisi: Model Stacking, ET, dan RF mencapai nilai presisi tertinggi

4)

sebesar 1.0000, ya

i semua prediksi positif yang dibuat oleh
model adalah benar M memiliki presisi 0.9643, yang berarti
.43% adalah benar.

Recall: Recall tertinggi dimiliki oleh Stacking, yaitu 0.9916,

dari semua prediksi

menunjukkan kemampuan model untuk mendeteksi sebagian besar data
positif. Model ET memiliki recall 0.9888, diikuti oleh RF dengan recall
0.9860, dan SVM dengan recall 0.9860.

Secara keseluruhan, model Stacking menunjukkan performa terbaik

dalam semua metrik evaluasi, dengan prediksi yang sangat akurat, presisi

yang sempurna, dan kemampuan tinggi dalam mendeteksi data positif.

Confusion Matrix

Pada Proses evaluasi model ini akan menggunakan cofusion matrix untuk

mengukur performa dari model pada dataset pengujian. Confusion matrix akan

memberikan infomasi mengenai jumlah prediksi yang benar dan salah yang

dilakukan model pada kelas malware dan goodmalware. Hasil evaluasi dapat

dilihat pada gambar 4.9.

Confusion Matrix for Stacking Classifier on Test Data
350

300

250

Goodmalware

200

True Label

- 150

- 100

Malware

I
GoodMalware Malware
Predicted Label

Gambar 4.9 Confusion Matrix Data Test
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Berdasarankan Confusion Matrix tersebut :

1) Prediksi benar : pada as malware sebanyak 357 dan 353 pada

goodmalware
2) Prediksi salah : pada malware 0 gagal terdeteksi dan 3 pada

goodmalware

Dengan data prediksi yang salah prediksi sangat sedikit yaitu hanya
terjadi pada data goodmalware yang berjumlah 3 data. Hal ini menunjukan
bahwa mdel sudah sangat baik dalam mendetksi malware maupun
goodmalware hal ini masih bisa ditingkatkan agar bisa tedeteksi lebih baik lagi

dengan cara, seperti penambahan jumlah data latih, tuning hyperparameter dan

crossvalidationnya.

4.3 Pembahasan

Berdasarkan hasil pengujian dan analisis yang dilakukan, dapat disimpulkan

bahwa:

1) Metode stacking ensemble dengan augmentasi data SMOTE dan tuning
hyperparameter mampu meningkatkan akurasi deteksi malware pada
dataset tidak seimbang. Model yang dikembangkan memiliki tingkat
akurasi, presisi, recall, Fl-score, dan AUC yang tinggi, menunjukkan
kemampuan yang andal dalam mendeteksi malware Android.

2) Pendekatan  yang  diterapkan  berhasil =~ mengatasi  masalah
ketidakseimbangan data serta meningkatkan ketahanan model terhadap

variasi data.
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BAB YV

KESI DAN SARAN

5.1 Kesimpulan

Berdasarkan hasil penelitian yang telah dilakukan mengenai pengembangan
dan evaluasi metode stacking berbasis ensemble untuk deteksi malware dengan
pendekatan augmentasi data pada dataset tidak seimbang, diperoleh beberapa
kesimpulan sebagai berikut:

1) Metode stacking ensemble yang dikembangkan berhasil meningkatkan
akurasi deteksi malware pada perangkat Android dengan mengintegrasikan
optimasi algoritma dan tuning hyperparameter. Kombinasi beberapa
algoritma sebagai base classifiers dan Logistic Regression sebagai meta-
classifier menghasilkan model dengan performa tinggi, yakni akurasi
sebesar 99,58%, presisi 100%, recall 99,16%, F1-score 99,58%, dan AUC
99,5%. Proses tuning hyperparameter menggunakan GridSearchCV
berkontribusi signifikan terhadap pemilihan parameter optimal untuk setiap
algoritma dasar, sehingga meningkatkan kemampuan generalisasi model.

2) Teknik augmentasi data menggunakan Synthetic Minority Oversampling
Technique (SMOTE) terbukti efektif dalam mengatasi ketidakseimbangan
dataset antara kelas malware dan goodware. SMOTE meningkatkan
representasi kelas minoritas tanpa mengurangi akurasi dalam mendeteksi
kelas mayoritas, sehingga model mampu mendeteksi malware maupun
goodware secara efektif. Ketahanan model terhadap variasi data juga teruji
pada dataset uji eksternal, menunjukkan generalisasi yang baik dalam

domain yang sama.
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5.2 Saran

Berdasarkan hasil peneli telah dilakukan, penulis memberikan

beberapa saran untuk penelitia ya:

a. Pengembangan Metode Deteksi yang Lebih Canggih

1) Penggunaan Dataset yang Lebih Beragam
Disarankan untuk menggunakan dataset yang lebih besar dan mencakup
jenis malware yang lebih beragam agar hasil yang diperoleh dapat lebih
representatif terhadap kondisi nyata.

2) Eksplorasi Teknik Deteksi Baru
Selain metode stacking ensemble, penelitian masa depan dapat
mengeksplorasi penggunaan metode deep learning atau hybrid ensemble

untuk meningkatkan akurasi lebih lanjut.

b. Pengembangan Metode Deteksi yang Lebih Canggih

1) Penerapan pada Sistem Nyata
Penelitian selanjutnya diharapkan dapat mengimplementasikan model
yang dikembangkan pada sistem deteksi malware nyata di perangkat
Android. Hal ini bertujuan untuk mengevaluasi performa model dalam
kondisi operasional yang sesungguhnya.

2) Pengujian pada Berbagai Platform
Demi memperluas cakupan penelitian, metode serupa dapat diterapkan
pada platform lain seperti i0S, Windows, atau sistem operasi lainnya.
Dengan demikian, model yang dikembangkan dapat memiliki cakupan
dan dampak yang lebih luas.

3) Pengembangan Teknik Augmentasi Data Lainnya
Dianjurkan untuk mengeksplorasi teknik augmentasi data lain selain
SMOTE, seperti ADASYN atau metode berbasis generatif (GAN), untuk
mengatasi ketidakseimbangan dataset secara lebih efektif.

4) Penggunaan Fitur Tambahan untuk Deteksi Malware
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enelitian mendatang dapat mempertimbangkan penggunaan fitur

tambahan, seperti po

u aplikasi, analisis lalu lintas jaringan, atau
analisis metadata a tuk meningkatkan kemampuan deteksi
terhadap malware ya mpleks dan canggih.

Dengan mengacu pada saran-saran tersebut, diharapkan penelitian di
masa depan dapat mengembangkan metode deteksi malware yang lebih

canggih, efektif, dan relevan dengan kebutuhan keamanan siber.
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Rumusan Masalah 1  : Bagaimana mengembangkan dan mengevaluasi metode stacking
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pada Dataset Tidak Seimbang dan Adaptasi terhadap Variasi
Malware Baru
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meningkatkan akurasi dalam mengklasifikasikan serangan siber
berdasarkan analisis log dari Web Application Firewall, sehingga
dapat mendeteksi berbagai jenis serangan dengan lebih efisien dan
real-time?

Judul 3 : Penerapan Algoritma Pembelajaran Mesin untuk Klasifikasi
Serangan Siber Menggunakan Analisis Log Web Application
Firewall
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Abstrak

Serangan malware pada perangkat Android semakin meningkat, sementara metode
deteksi berbasis tanda tangan memiliki keterbatasan dalam mengenali varian baru. Penelitian ini
mengembangkan metode stacking berbasis ensemble dengan augmentasi data menggunakan
SMOTE untuk meningkatkan akurasi deteksi malware pada dataset tidak seimbang. Dataset
TUANDROMD digunakan dalam penelitian ini, terdiri dari 4.465 sampel malware dan goodware.
Base classifiers yang digunakan mencakup Random Forest, Support Vector Machine (SVM), dan
Extra Trees, sementara Logistic Regression digunakan sebagai meta-classifier. Model
dioptimalkan menggunakan GridSearchCV dengan validasi silang 5-fold untuk mendapatkan
kombinasi hyperparameter terbaik. Setelah pelatihan model selesai, evaluasi dilakukan
menggunakan data uji terpisah dengan metrik akurasi, presisi, recall, F1-score, dan AUC. Hasil
pengujian menunjukkan bahwa metode stacking ensemble yang dikembangkan mencapai akurasi
99,58%, presisi 100%, recall 99,16%, Fl-score 99,58%, dan AUC 99,95%. Teknik SMOTE
terbukti efektif dalam menyeimbangkan distribusi kelas minoritas dan meningkatkan performa
model secara keseluruhan. Hasil penelitian ini menunjukkan bahwa pendekatan stacking
ensemble dengan augmentasi data dapat menjadi solusi efektif dalam meningkatkan deteksi
malware Android.

Kata Kunci—Deteksi Malware, Metode Stacking, Augmentasi Data, SMOTE, Machine
Learning.

Abstract

The increasing malware attacks on Android devices pose a challenge as signature-based
detection methods struggle to recognize new variants. This study develops an ensemble stacking
method with SMOTE data augmentation to enhance malware detection accuracy on imbalanced
datasets. The TUANDROMD dataset, consisting of 4,465 malware and goodware samples, is
used. Base classifiers include Random Forest, Support Vector Machine (SVM), and Extra Trees,
while Logistic Regression is used as the meta-classifier. The model is optimized using
GridSearchCV with 5-fold cross-validation to obtain the best hyperparameter combination. After
training, evaluation is conducted using a separate test set with accuracy, precision, recall, F1-
score, and AUC metrics. The results indicate that the proposed stacking ensemble method
achieves 99.58% accuracy, 100% precision, 99.16% recall, 99.58% F1-score, and 99.95% AUC.

Universitas Bina Insan Lubuklinggau 1


mailto:1xxxx@xxxx.xxx
mailto:2xxx@xxxx.xxx
mailto:3xxx@xxxx.xxx

Nama Ferro Audi Pajrin

ESCAF 342025
5 p-ISSN : xxx-XXX
¥ e-ISSN:xxxX-XXX

(4

The SMOTE techngmﬁmﬁbecBDFnAﬁﬁmperﬁﬁ improving overall
model performanfﬁpg‘gafa ef%diyﬁf Visétsh Wkgﬁggglfh%t%{zgrmi{i@ﬂam augmentation

provides an effective solution for enhancing Android malware detection.

Keywords—Malware Detection, Stack
Learning

I. PENDAHULUAN

Seiring dengan pertumbuhan penggunaan
smartphone yang terus meningkat, pada
tahun 2023  diperkirakan  pengiriman
smartphone secara global mencapai 1,48
miliar perangkat. Pada tahun 2021, jumlah
pengguna smartphone diproyeksikan
mencapai 6,4 miliar, dan angka ini
kemungkinan akan meningkat menjadi 7,5
miliar pada 2026 [1]. Android, sebagai
sistem operasi mobile dengan pangsa pasar
73%, menjadi pilihan utama berkat
fleksibilitasnya yang mendukung berbagai
inovasi teknologi, seperti GPS, Wi-Fi,
kamera, dan aplikasi berbasis internet.
Namun, popularitas ini juga menjadikannya
sasaran utama serangan siber, seperti
malware yang dirancang untuk
mengeksploitasi data sensitif pengguna dan
mengganggu  perangkat mereka [2].
Malware, atau malicious software, adalah
perangkat lunak berbahaya yang dirancang
untuk mencuri data, mengganggu sistem,
atau menyusupi perangkat tanpa izin
pengguna. Malware Android hadir dalam
berbagai bentuk, termasuk ransomware,
spyware, dan trojan horse, yang sering
memanfaatkan kerentanan pada aplikasi atau
sistem operasi Android untuk menjalankan
serangannya [3]. Ancaman ini terus
berkembang seiring dengan meningkatnya
jumlah pengguna Android dan kompleksitas
malware yang muncul.

Metode tradisional dalam deteksi malware,
seperti berbasis tanda tangan (signature-

. Data Augmentation, SMOTE, Machine

based), memiliki keterbatasan dalam
mendeteksi malware yang belum dikenal
ataupun yang telah
Pendekatan ini cenderung kurang adaptif
terhadap evolusi malware yang terus
berkembang. Oleh karena itu, diperlukan
metode deteksi yang lebih canggih, adaptif,
dan akurat. Machine learning, khususnya

dimodifikasi.

pendekatan berbasis ensemble seperti
stacking, telah terbukti sebagai solusi yang
menjanjikan untuk meningkatkan akurasi
deteksi malware [4]. Beberapa penelitian
terkait deteksi malware Android telah
dilakukan. Penelitian oleh Soritua & Utama
(2023) [5] mengembangkan metode deteksi
malware berbasis ensemble stacking dengan
seleksi fitur berbasis regularisasi. Penelitian
ini menunjukkan akurasi tinggi dalam
deteksi malware, tetapi tidak
mengimplementasikan teknik augmentasi
data, yang merupakan tantangan utama
dalam deteksi malware pada dataset tidak
seimbang. Penelitian selanjutnya dilakukan
oleh Rafrastara et al. (2023) [4], yang
menggunakan  meta-classifier  Logistic
Regression dalam pendekatan stacking
ensemble. Walaupun hasilnya menunjukkan
akurasi yang cukup tinggi, penelitian ini
tidak membahas teknik augmentasi data,
yang penting untuk penanganan
ketidakseimbangan data dalam dataset.
Penelitian lain yang dilakukan oleh Rahman
et al. (2023) [6] berfokus pada deteksi
Android menggunakan
algoritma  supervised learning  dan
augmentasi data (SMOTE), tetapi tidak
menggunakan metode stacking ensemble.

ransomware
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bertujuan untuk
yang tidak seimbang melalui penerapan
teknik augmentasi data. Sistem det
malware yang dikembangkan akan 1
akurat, adaptif, dan tangguh den
menggunakan metode stacking berb
ensemble [4]. Pendekatan ini dipilih ka
dapat meningkatkan performa algoritma
data  mining  dibandingkan = dengan
penggunaan single algorithm secara
konvensional [4]. Selain itu, penelitian ini
akan mengintegrasikan optimasi algoritma
dengan Cross-validation untuk
memperkirakan tingkat kesalahan uji dengan
cara memisahkan sebagian data pelatihan
untuk divalidasi [7]. Proses tuning
hyperparameter akan dilakukan
menggunakan GridSearchCV, yang terbukti
dapat meningkatkan performa model secara
signifikan dalam mendeteksi malware [8].
Untuk  mengatasi  ketidakseimbangan
dataset, diterapkan metode SMOTE
(Synthetic Minority Over-sampling
Technique), yang  digunakan untuk
menangani ketidakseimbangan kelas dalam
data serta membantu model agar lebih peka
terhadap kasus dalam kelas minoritas yang
mungkin memiliki nilai prediktif penting

[9].

Berdasarkan latar belakang dan kajian
tersebut, penelitian ini bertujuan untuk
Penelitian  ini  bertujuan  mengatasi
ketidakseimbangan dataset malware
Android melalui metode stacking berbasis
ensemble [4]. Pendekatan ini dipilih karena
mampu meningkatkan akurasi dibandingkan
penggunaan single algorithm [4]. SMOTE
(Synthetic Minority Over-sampling
Technique) digunakan untuk memperbaiki
representasi kelas minoritas, sedangkan
GridSearchCV diterapkan dalam tuning
hyperparameter guna mengoptimalkan
performa model [8]. Dataset yang digunakan
adalah TUANDROMD, berisi 4.465 sampel

BURIIEISBED kb co RARbANHE il gy Universty. umuk

memastikan kinerja model. Penelitian ini
berjudul “Pengembangan dan Evaluasi
Metode Stacking Berbasis Ensemble
untuk  Deteksi Malware  dengan
Pendekatan Augmentasi Data pada

Dataset Tidak Seimbang”.

II. METODOLOGI PENELITIAN

2.1 Metode Penelitian

Metodologi penelitian ini menggunakan
pendekatan Cross-Industry  Standard
Process for Data Mining (CRISP-DM),
yang terdiri dari lima tahap: Business
Understanding, Data Understanding, Data
Preparation, Modeling, dan Evaluation.
Pendekatan ini dipilih sebagai kerangka
kerja terstruktur dalam pengembangan
metode deteksi malware berbasis stacking
ensemble[10].

Preparaton

Gambar 2.1. Model CRISP-DM[10].

a. Business Understanding
Penelitian bertujuan mengembangkan
metode stacking ensemble untuk
deteksi malware Android dengan
tuning hyperparameter Grid-
SearchCV  dan SMOTE guna
meningkatkan akurasi serta
menghindari overfitting.

b. Data Understanding
Dataset TUANDROMD dianalisis
untuk memahami distribusi kelas,
mendeteksi nilai hilang, dan
menemukan anomali. Analisis korelasi
antar fitur dilakukan dengan heatmap
guna memilih fitur yang relevan.

c. Data Preparation.

Universitas Bina Insan Lubuklinggau
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diterapkan untuk

dan
memperb
representasi kelas minoritas.

d. Modeling.
Model dilatih menggunakan
classifiers (Random Forest, S ,
KNN) dengan  cross-validation.
Stacking ensemble menggunakan
Logistic Regression sebagai meta-
classifier untuk menghasilkan prediksi
akhir.

e. Evaluation
Performa model diukur dengan
Confusion Matrix, akurasi, presisi,
recall, Fl-score, serta AUC untuk
menilai efektivitas deteksi malware.

3.2 Metode Pengumpulan Data
Penelitian ini menggunakan dataset
TUANDROMD dari Tezpur University,
tersedia di  UCI Machine Learning
Repository, berisi 4.465 aplikasi Android
(3.565 malware dan 899 goodware). Dataset
mencakup 178 fitur izin dan 186 fitur API,
dengan total 242 atribut biner. Meskipun
informatif, dataset ini tidak seimbang,
karena malware lebih dominan. Dataset
digunakan untuk melatih model deteksi
malware guna mengidentifikasi ancaman
keamanan Android secara akurat:

3.3 Metode Analisa

Metode Analisis dalam penelitian ini
difokuskan pada bagaimana teknik stacking
ensemble dapat digunakan untuk mendeteksi
malware pada dataset yang tidak seimbang.
Kami akan mengevaluasi dampak dari
penggunaan teknik SMOTE terhadap
performa model dalam mendeteksi malware
melalui beberapa langkah berikut:

a. Evaluasi Model

Untuk mengukur seberapa Menggunakan
beberapa metrik evaluasi seperti akurasi,

model dalam mendeteksi malware pada
dataset yang tidak seimbang

b. Analisis Performa Base Classifiers
Mengevaluasi kontribusi setiap algoritma
dasar yang digunakan dalam stacking untuk
memahami peran mereka dalam
meningkatkan performa model.

c. Evaluasi Hasil Stacking Ensemble
Menganalisis  performa  meta-classifier
(Logistic Regression) pada level 1 untuk
mengukur kemampuan stacking ensemble
dalam mengintegrasikan kekuatan base
classifiers secara efektif.

3.4 Metode Pengujian dan Pengolahan
Data

a. Metode Pengujian

Dalam tahap pengujian, metode stacking

berbasis ensemble diterapkan dalam

kerangka CRISP-DM untuk menjelaskan
langkah-langkah terstruktur. Proses ini
mencakup pembagian dataset, pengolahan
data, pelatihan model, tuning
hyperparameter, dan evaluasi performa
model menggunakan metrik relevan.

CRISP-DM  menjadi panduan untuk

memastikan setiap tahapan mendukung

pengembangan metode deteksi malware
yang efektif pada dataset tidak seimbang.

1) Pembagian Dataset untuk Pelatihan

dan Pengujian:

a) Dataset Tuandromd akan displit
menjadi 80 % training dan 20%
testing Dataset terdiri dari dua
kelas utama: malware dan

goodmalware.

b) Cross-validation: Dataset dibagi
menjadi lima lipatan (folds), di
mana empat fold digunakan
untuk pelatihan dan satu fold
digunakan
Proses ini diulang lima Kkali,

untuk  pengujian.
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2) Pengujian Model dengan Stac
Ensemble:

a) Level 0 (Base Classifie
Model dilatth menggun
beberapa algoritma dasar, seperti
Catboost,
Logistic

Random Forest,
AdaBoost, SVM,
Regression, KNN.

b) Stacking pada level O:
Prediksi  dari setiap base
classifier = pada  Level O
digabungkan menjadi fitur baru
sebagai input untuk meta-
classifier

¢) Level 1 (Meta-classifier):
Logistic Regression digunakan
sebagai meta-classifier untuk
mengolah input dari Level O dan
menghasilkan  prediksi  akhir
yang lebih akurat.

3) Tuning Hyperparameter dengan

GridSearchCV

Setelah model dilatih, parameter dari
setiap base classifier dioptimalkan
menggunakan  GridSearchCV  untuk
mendapatkan  kombinasi  parameter
terbaik. Teknik ini berjalan seiring
dengan proses cross-validation,
memastikan setiap iterasi menghasilkan
model yang lebih baik.

4) Evaluasi Model

Evaluasi  dilakukan  untuk  menguji
efektivitas  sistem dalam  mendeteksi
malware di platform Android menggunakan
teknologi machine learning. Penilaian ini
mencakup pengukuran akurasi, presisi,
recall, dan FI-score untuk memastikan
kesesuaian dengan rancangan awal dan
mengidentifikasi potensi kesalahan seperti
gambar 3.2 dibawah ini [11].

Positif Negatif

(True Posifive) (False Positive)
FP TN
(False Negative) | (True Negative)

Prediksi

Negatif

Gambar 2.2 Confusion Matrix[11].

Confusion matrix adalah komponen dasar
untuk menemukan akurasi, presisi, dan
recall. Akurasi merupakan perbandingan
dari  prediksi yang  benar  yang
diklasifikasikan oleh sistem. Rumus dasar
dalam pengukuran dalam penelitian ini
sebagai berikut :

a. Accuracy

Accuracy adalah nilai untuk mengetahui
seberapa akurat sistem
mengklasifikasikan data tersebut secara
benar yang dirumuskan pada formula 1.

TP+TN

accuracy =
TP+TN+FP+FN

b. Precision (Positive Predictive Value)
Precision (presisi) adalah nilai untuk
mengetahui jumlah data positif yang
diklasifikasikan secara benar dibagi total
data yang diklasifikasikan positif yang
dirumuskan pada formula 2.

TP
Precision =
FP+TP

¢. Recall (True Positive Rate)

Recall adalah nilai untuk mengetahui
berapa persen data kategori positif yang
diklasifikasikan dengan benar oleh
sistem yang dirumuskan pada formula 3.

TP
recall =

TP+FN
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dari presisi dan recall. Nilai terbaik f1-
score adalah 1.0 dan terburuknya ad
0. Jika nilai f1-score memiliki skor
maka mengindikasikan bahwa met
klasifikasi yang dibangun memi
presisi dan recall yang dirumuskan pada
formula 3.
Precision x Recall

F1 —score=2x =
Precision+Recall

= 2TP

2TP+FP+FN

e. Area di bawah kurva (AUC) adalah
ukuran area di bawah kurva ROC.
Semakin luas wilayahnya, semakin baik
model klasifikasi yang diusulkan. ROC
adalah representasi grafis dari hubungan
antara sensitivitas dan spesifisitas. Nilai
ini menunjukkan seberapa baik model
dapat memisahkan kelas[12].

b. Metode Pengolahan Data
Proses pengolahan data mengikuti
tahapan dalam metodologi CRISP-DM
untuk menyiapkan dataset agar siap
digunakan  untuk  pelatihan  dan
pengujian model. Langkah-langkah yang
dilakukan adalah sebagai berikut:
1) Dataset:
Dataset TUANDROMD terdiri dari
4.465 contoh (3.565 malware dan 899
goodmalware) dengan 241 atribut
berbasis izin dan APL
2) Prepocessing
a) Pembersihan Data:
(1) Penanganan Nilai Hilang: Nilai
hilang dalam dataset diidentifikasi
dan diisi menggunakan teknik

(2) Penyaringan Data: Data yang tidak
relevan atau duplikat dihapus dari
dataset.

b) Feature Engineering:

(1) Seleksi Fitur: Fitur yang
relevan untuk deteksi
malware dipilih, dan fitur
yang tidak relevan dihapus.

(2) Feature Scaling:
MinMaxScaler  digunakan
untuk menormalkan fitur agar
berada dalam rentang yang
sama, memastikan  fitur
memiliki bobot yang setara
dalam model.

3) Augmentasi Data:
SMOTE (Synthetic Minority
Over-sampling  Technique):
SMOTE  diterapkan  untuk
mengatasi  ketidakseimbangan
kelas dalam dataset dengan
mensintesis sampel baru untuk
kelas malware, sehingga
distribusi data menjadi lebih
seimbang.
4) Persiapan Dataset:
Dataset akan displit menjadi data
latih dan data uji kemudian
crossvalidation akan diterapkan
pada data training berdasarkan
skema 5-fold cross-validation,
seperti yang dijelaskan di metode
pengujian.
Alur diagram tahapan modeling
system pada penelitian ini dapat dilihat di
gambar 2.3 dibawah ini.
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Gambar 2.3 Tahap modeling sistem[4].

Meta
Classifer

III. HASIL DAN PEMBAHASAN
3.1 Hasil Penelitian

Penelitian ini bertujuan mengembangkan
metode deteksi malware berbasis stacking
ensemble dengan pendekatan augmentasi
data menggunakan SMOTE pada dataset
tidak seimbang. Sistem yang dibangun
mengintegrasikan ~ beberapa  algoritma
pembelajaran mesin sebagai base classifiers,
seperti Random Forest, Support Vector
Machine (SVM), dan Extra Trees. Meta-
classifier yang digunakan adalah Logistic
Regression.  Teknik augmentasi data
diterapkan menggunakan SMOTE untuk
menyeimbangkan distribusi data antara
kelas malware dan goodware. Sistem ini
diuji menggunakan validasi silang 5-fold
dan dioptimalkan dengan GridSearchCV
untuk memperoleh kombinasi parameter
terbaik. Tahapan sistem dimulai dari
pengumpulan data, preprocessing,
augmentasi data, pelatihan model, hingga
evaluasi performa model menggunakan
metrik akurasi, presisi, recall, F1-score, dan
AUC.

tected by PDF Anti-Copy Free
ade to Pro Version to RentoVve MARWSEeRElitan

a. dataset

Data yang digunakan telah diproses oleh
Tezpur University 1-214: Fitur berbasis izin
215-241: Fitur berbasis API, Dataset
TUNADROMD berisi 4465 contoh dan 241
atribut. Atribut target untuk klasifikasi
adalah kategori (malware vs goodware). Isi
dataset nya dapat dilihat pada gambar 3.1
disana ada 2 kelas yaiut malware dan good
malware serta terdapat juga data nan (Not a
Number) atau nilai yang hilang atau tidak
valid dan akan diatasi dengan fitur numerik
dengan median setelah itu akan dilakukan
heatmap matrix korelasi dengan memilih
hanya kolom yang bertipe data numerik
seperti float64 dan int64 sehingga terdapat
lah 31 buah seperti pada gambar 3.2
selanjutnya akan dilakukan distribusi label
seperti seperti pada gambar 3.3 untuk
melihat jumlah sample malware dan

s tmmpestorns e et

Gambar 3.1 dataset

selanjutnya akan dilakukan distribusi label
seperti pada gambar 3.1 untuk melihat
jumlah sample malware dan good malware
nya.

Gambar 3.2 Heatmap
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Gambar 3.3 visualisasi distribusi kelas

b. Processing

1) Pembersihan Data: Menghapus
data duplikat dan menangani nilai
yang hilang menggunakan imputasi
rata-rata.

2) Feature Scaling: Menggunakan
MinMaxScaler untuk memastikan
semua fitur berada dalam rentang 0
hingga 1.

3) Augmentasi Data: Diterapkan
teknik SMOTE untuk menghasilkan
sampel sintetis dari kelas minoritas
(goodware). Jumlah sample
sebelum smote label 0 berjumlah
899 dan label 1.0 berjumlah 3565.
Setelah dilakukan smote label 0O
berjumlah 3565 dan label 1.0
berjumah 3566 seperti pada gambar
3.4 dibawah ini.

Distribusi Sampel Sebelum dan Sesudah SMOTE

B Goodmalwsre
Malware

jumiah Sampel

1000
WJ.
0

Sebelum SMOTE Sesudah SMOTE
Kondisi

Gambar 3.4 Sebelum dan Sesudah Smote

3.1.2 Split Data

Setelah dilakukan Smote maka akan
dilakukan pembagian Dataset atau split data
menjadi 3 buah data yaitu data train
berjumlah 5.704 sample, data validasi
berjumlah 713 data dan untuk data test

d by PDF Aaﬁiﬁﬁﬁpylagﬁg&i pada gambar 3.5
ro Version to REBIVEIHE Watermark)

D e pasa e
:“ II_I :“_I_|; "J

Gambar 3.5 Split Data

3.1.3 Pengujian Model

Model Base Classifier dan Stacking Base
classifiers yang digunakan adalah Random
Forest, Support Vector Machine (SVM), dan
Extra Trees. Model stacking menggunakan
Logistic Regression sebagai meta-classifier
untuk menggabungkan prediksi dari base
classifiers. Proses ini dirancang untuk
mengoptimalkan performa dengan
memanfaatkan kekuatan masing-masing
algoritma. Visualisasi terkait ditampilkan

pada Gambar 3.6

StackingClassifier

svm rf et

[» s |+ RandomForestclassifier . ExtraTreesclassifier
X |

Final_estimator

‘ » LogisticRegression

1

Gambar 3.6 Visualisasi Model

a. Tuning Hyperparameter
Didalam baseclasifer masing masing
algoritma akan dilakukan tuning
hyperparameter dan dievaluasi dengan
crossvalidation untuk menentukan base
parameter terbaik seperti pada gambar
3.7 dibawah ini

Gambar. 3.7 Best Parameter

Hasil tuning hyperparameter menggunakan
GridSearchCV dengan
menggunakan

evaluasi

crossvalidation  5-folds

menghasilkan parameter terbaik untuk

masing-masing model sebagai berikut:

1)  Support Vector Machine (SVM):
Parameter terbaik yang ditemukan
adalah C=10, gamma='scale’, dan
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overfitting dan underfitting, sementara
gamma='scale’ memungkinkan ke
RBF untuk beradaptasi dengan
secara lebih optimal berdasarkan
inverse jumlah fitur. Penggunaan ke
RBF memberikan kemampuan u
menangkap pola non-linear dalam data.
2) Random Forest (RF):

Parameter terbaik untuk Random Forest
adalah criterion='entropy’,
max_depth=20, max_features="sqrt’,
dan n_estimators=140. Penggunaan
criterion='entropy'

pemilihan split

meningkatkan
berdasarkan
pengurangan informasi, sedangkan
max_depth=20 memastikan
pembelajaran tidak terlalu mendalam
untuk mencegah overfitting. Pemilihan
max_features="sqrt' meningkatkan
efisiensi pada dataset dengan jumlah
fitur besar, dan n_estimators=140
memberikan stabilitas prediksi dengan
jumlah pohon yang cukup besar.
3) Extra Trees (ET):
Parameter terbaik untuk Extra Trees
adalah  criterion='gini’, max_depth
=None, max_features='log2', dan
n_estimators=200. Penggunaan
berfokus pada
kejelasan  kelas,
max_depth=None

criterion='gini’

memaksimalkan

sedangkan
memungkinkan pohon tumbuh hingga
selesai tanpa  batas kedalaman.

Pemilihan max_features="log2'

menyeimbangkan variasi antar pohon,

dan n_estimators=200 memberikan
kestabilan prediksi dengan jumlah
pohon yang lebih banyak.

Secara keseluruhan, hasil tuning ini
memastikan bahwa setiap model
dioptimalkan untuk menangkap pola dari
dataset secara spesifik, sehingga diharapkan
meningkatkan performa klasifikasi secara
keseluruhan.

a. Hasil Prediksi base classifer dan
stacking
Model akan dievaluasi dengan acurasi,
presisi, fl score, dan recal. Metrix ini
digunakan untuk mengevaluasi kinerja
model deteksi secara lebih akurat. Hasil
prediksi dapat dilihat pada gambar 3.8.

o cavr 10 o

Gambar 3.8 Hasil Base Classifer dan
Stacking

Berdasarkan gambar 3.8 hasil evaluasi

model dapat dijelaskan sebagai berikut:

1) Akurasi: Model Stacking memiliki
akurasi sebesar 0.9958 untuk kelas
malware dan goodware, yang
menunjukkan bahwa model ini mampu
memprediksi dengan benar 99.58% dari
semua data. Model Extra Trees (ET)
mencapai akurasi 0.9944, yang berarti
99.44% dari prediksi benar. Model
Random Forest (RF) memiliki akurasi
0.9930, yang menunjukkan 99.30% data
diprediksi dengan benar. Sementara itu,
model SVM memiliki akurasi 0.9748,
menunjukkan  tingkat  keberhasilan
prediksi sebesar 97.48%.

2) F1-Score : Model Stacking juga memiliki
F1-Score tertinggi, yaitu 0.9958,
menunjukkan keseimbangan yang sangat
baik antara presisi dan recall. Model ET
memiliki F1-Score 0.9944, sedikit di
bawah Stacking. Model RF mencapai F1-
Score  0.9929, sedangkan SVM
memperoleh nilai 0.9750.

3) Presisi: Model Stacking, ET, dan RF
mencapai nilai presisi tertinggi sebesar
1.0000, yang berarti semua prediksi
positif yang dibuat oleh model adalah
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0.9643, yang b,
positif, 96.43% adalah benar.

4) Recall: Recall tertinggi dimiliki
Stacking, yaitu 0.9916, menunju
kemampuan model untuk mendet
sebagian besar data positif. Model
memiliki recall 0.9888, diikuti oleh
dengan recall 0.9860, dan SVM dengan
recall 0.9860.

Secara keseluruhan, model Stacking
menunjukkan performa terbaik dalam semua
metrik evaluasi, dengan prediksi yang sangat
akurat, presisi yang sempurna, dan
kemampuan tinggi dalam mendeteksi data
positif.

b. Confusion Matrix

Pada Proses evaluasi model ini akan
menggunakan cofusion matrix untuk
mengukur performa dari model pada dataset
pengujian.  Confusion  matrix  akan
memberikan infomasi mengenai jumlah
prediksi yang benar dan salah yang
dilakukan model pada kelas malware dan
goodmalware. Hasil evaluasi dapat dilihat
pada gambar 3.9.

Confusion Matrix for Stacking Classifier on Test Data
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Gambar 3.9 Confusion Matrix Data Test

Negati

Po;

Berdasarankan Confusion Matrix tersebut :

1) Prediksi benar pada data kelas
malware sebanyak 357 dan 353 pada
goodmalware

2) Prediksi salah : pada data kelas
malware 0 gagal terdeteksi dan 3 pada
goodmalware

e ESPRPVETbN to Remov@Th &N cépigaERGINIL yaitu hanya

terjadi pada data goodmalware yang
berjumlah 3 data. Hal ini menunjukan
bahwa mdel sudah sangat baik dalam
mendetksi malware maupun
goodmalware hal ini masih bisa
ditingkatkan agar bisa tedeteksi lebih
baik lagi dengan cara, seperti
penambahan jumlah data latih, tuning
hyperparameter dan crossvalidation-

nya.

3.2 Pembahasan

Berdasarkan hasil pengujian dan analisis
yang dilakukan, dapat disimpulkan bahwa:

1) Metode stacking ensemble dengan

augmentasi data SMOTE dan tuning
hyperparameter mampu
meningkatkan  akurasi  deteksi
malware pada dataset tidak
seimbang. Model yang
dikembangkan memiliki tingkat
akurasi, presisi, recall, F1-score, dan
AUC yang tinggi, menunjukkan
kemampuan yang andal dalam
mendeteksi malware Android.

2) Pendekatan yang diterapkan
berhasil mengatasi masalah
ketidakseimbangan = data  serta
meningkatkan ketahanan model

terhadap variasi data.

3.2.1 Perbandingan penelitian
sebelumnya
1. Penelitian  berjudul  “Explainable

Classification Model for Android
Malware Analysis Using API and

Permission-Based Features”
Penelitian ini menerapkan
pembelajaran mesin untuk
mendeteksi malware Android

menggunakan fitur izin dan API dari
dataset TUANDROMD. Teknik
balancing data seperti RandomOver-
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Model Extra Tree, Random Forest,
dan SVM diuji, dengan Extra Tre
RandomOverSampler menc
akurasi  99,53% (0,0198 det
Explainable Al mengidentifikasi f
utama dalam deteksi malware. Studi
ini akurat, cepat, dan transparan[13].

Penelitian kedua berjudul Jurnal ini
berjudul "Random Feature Selection
Using Random Subspace Logistic
Regression" oleh Nuttanan Wichitaksorn
et al. Penelitian ini mengusulkan metode
random subspace logistic regression
untuk seleksi fitur secara acak melalui
simulasi bootstrap, dengan penerapan
pada standard logistic regression dan
lasso logistic regression. Metode ini
bertujuan mengatasi masalah beban
komputasi tinggi pada regresi logistik
konvensional, khususnya pada dataset
berdimensi tinggi. Evaluasi dilakukan
menggunakan data simulasi serta dataset
besar dari UCI Machine Learning
Repository dan Kaggle. Hasil penelitian
menunjukkan bahwa metode ini mampu
mengurangi waktu komputasi secara
signifikan  sekaligus  meningkatkan
akurasi prediksi dibandingkan metode
regresi logistik standar, dengan akurasi
terbaik mencapai 98,43% pada dataset
TUANDROMD. Penelitian ini dapat
menjadi referensi penting dalam
penelitian saya, terutama dalam
konteks penggunaan dataset
TUANDROMD serta pendekatan
seleksi fitur dan optimasi algoritma.
Meskipun  tidak ~ menggunakan
metode stacking ensemble seperti
penelitian saya, pendekatan random
subspace ini dapat dipertimbangkan
sebagai metode alternatif dalam

3. Penelitian ketiga berjudul “Outsmarting

Android Malware with Cutting-Edge
Feature Engineering and Machine
Learning Techniques” Jurnal ini
membahas deteksi malware Android
menggunakan teknik machine
learning  dengan  fokus  pada
preprocessing data, pemilihan fitur,
dan algoritma seperti Random Forest
(RF), Support Vector Classifier
(SVC), serta K-Nearest Neighbors
(KNN). Data dari Drebin dan
TUANDROMD digunakan sebagai
benchmark, dengan preprocessing
meliputi  penghapusan  duplikasi,

imputasi nilai hilang, serta
normalisasi data menggunakan Min-
Max. Fitur  penting seperti

permissions, API calls, dan intents
dipilih menggunakan Gain-Ratio dan
Chi-Squared Test. Hasil penelitian
menunjukkan akurasi tinggi, di mana
RF dan SVC mencapai 98,9% dalam
mendeteksi  malware.  Meskipun
menawarkan framework deteksi yang
kuat, metode ini masih terbatas pada
dataset tertentu dan bergantung pada
feature engineering manual[15].

. Penelitian Keempat berjudul “Jurnal ini

berjudul “An effective deep learning
scheme for android malware
detection leveraging performance
metrics and computational
resources . Penelitian ini mengusulkan
penggunaan model deep learning
berbasis Deep Neural Decision Forest
(DNDF) dan Deep Belief Network
(DBN) untuk mendeteksi malware
Android. Dua dataset digunakan dalam
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sebelumnya dan "R%ANDROMD Dataset
(2021) untuk mendeteksi anca

terbaru dengan teknik obfuscation
morphing yang lebih canggih. F
utama penelitian ini ad

membandingkan
dengan teknik machine learning lainnya,

performa D

serta menghitung waktu eksekusi dan
konsumsi sumber daya komputasi. Hasil
eksperimen menunjukkan bahwa model
DNDF  mencapai  akurasi  99%,
sensitivitas 1, dan AUC sebesar 0,98%.
Hasil ini setara atau bahkan lebih baik
dibandingkan dengan metode berbasis
machine learning lainnya dan beberapa
antivirus komersial. Studi ini relevan
sebagai pembanding dalam penelitian
saya, khususnya dalam penggunaan
dataset TUANDROMD, meskipun
perbedaan utamanya adalah pendekatan
deep learning dan tidak digunakannya
metode  stacking ensemble  atau
augmentasi data seperti SMOTE [16].

IV. KESIMPULAN

Berdasarkan hasil penelitian yang
telah dilakukan mengenai pengembangan
dan evaluasi metode stacking berbasis
ensemble untuk deteksi malware dengan
pendekatan augmentasi data pada dataset
tidak  seimbang, diperoleh  beberapa
kesimpulan sebagai berikut:

1) Metode stacking ensemble yang
dikembangkan berhasil meningkatkan
akurasi deteksi malware pada perangkat
Android dengan  mengintegrasikan
optimasi  algoritma  dan  tuning

hyperparameter. Kombinasi beberapa

algoritma sebagai base classifiers dan

Logistic Regression sebagai meta-

classifier menghasilkan model dengan

performa tinggi, yakni akurasi sebesar

99,58%, presisi 100%, recall 99,16%,

Fl-score 99,58%, dan AUC 99,5%.

berkontribusi signifikan terhadap
pemilihan parameter optimal untuk
setiap  algoritma  dasar, sehingga
meningkatkan kemampuan generalisasi
model.

2) Teknik augmentasi data menggunakan
Synthetic ~ Minority ~ Oversampling
Technique (SMOTE) terbukti efektif
dalam mengatasi ketidakseimbangan
dataset antara kelas malware dan
goodware. SMOTE  meningkatkan
representasi  kelas minoritas tanpa
mengurangi akurasi dalam mendeteksi
kelas mayoritas, sehingga model mampu
mendeteksi malware maupun goodware
secara efektif. Ketahanan model terhadap
variasi data juga teruji pada dataset uji
eksternal, menunjukkan generalisasi

yang baik dalam domain yang sama.

V. SARAN
Berdasarkan hasil penelitian yang telah
dilakukan, penulis memberikan beberapa
saran untuk penelitian selanjutnya:
a) Pengembangan Metode Deteksi yang
Lebih Canggih
1) Penggunaan Dataset yang Lebih
Beragam.
Disarankan  untuk  menggunakan
dataset yang lebih besar dan
mencakup jenis malware yang lebih
beragam agar hasil yang diperoleh
dapat lebih representatif terhadap
kondisi nyata.
2) Eksplorasi Teknik Deteksi Baru.
Selain metode stacking ensemble,
penelitian masa depan dapat
mengeksplorasi penggunaan metode
deep learning atau hybrid ensemble
untuk meningkatkan akurasi lebih
lanjut.

b) Pengembangan Metode Deteksi
yang Lebih Canggih

Universitas Bina Insan Lubuklinggau

12



Nama Penulis Ferro Audi Pajrin

'S ESCAF 3rd 2025
8 p-ISSN : xxx-xxx
" e-ISSN:xxx-xxx

1) Penerap?nlfﬂmm PDF Anti'C(hpN/aE I'€@g lebih canggih,
P eneht&fbgrade to W&%W%n to Remove the%%l‘m%% relevan - dengan

2)

3)

4)

diharapkan dapat
mengimplementasikan ~ m
yang dikembangkan pada sis
deteksi

perangkat

malware nyata

Android. Hal
bertujuan untuk mengeval
performa model dalam kondisi
operasional yang sesungguhnya.

Pengujian pada Berbagai
Platform.
Demi memperluas cakupan

penelitian, metode serupa dapat
diterapkan pada platform lain
seperti  10S, Windows, atau
sistem operasi lainnya. Dengan
yang
dikembangkan dapat memiliki

demikian, model

cakupan dan dampak yang lebih
luas.

Pengembangan Teknik
Augmentasi Data Lainnya

Dianjurkan untuk
mengeksplorasi teknik
augmentasi data lain selain

SMOTE, seperti ADASYN atau

metode  berbasis  generatif
(GAN), untuk mengatasi
ketidakseimbangan dataset
secara lebih efektif.

Penggunaan Fitur Tambahan

untuk Deteksi Malware

Penelitian mendatang  dapat
mempertimbangkan penggunaan
fitur tambahan, seperti pola
perilaku aplikasi, analisis lalu
lintas jaringan,
aplikasi,
meningkatkan kemampuan

deteksi terhadap malware yang

atau analisis

metadata untuk

lebih kompleks dan canggih.

Dengan mengacu pada saran-
diharapkan
penelitian di masa depan dapat
mengembangkan metode deteksi

saran  tersebut,
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