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ABSTRACT

The security of Internet of T
today's digital era, especially wit

networks is one of the primary challenges in
sing number of connected [oT devices. One
significant but often overlooked connaissance (Recon) attacks, which aim to
gather network information to fac quent attacks. This research aims to develop
a Recon attack detection model using a combination of Autoencoder and Convolutional
Neural Network (CNN).

The Autoencoder is utilized for data extraction from PCAP (Packet Capture) files,
producing a simplified and informative numerical representation. The extracted data is then
stored in CSV format and used as input for the CNN model, which is trained to detect
suspicious patterns indicative of attacks. This study employs a dataset from the UNB
Repository for training and evaluation processes. The results indicate that the developed
model achieves high accuracy, exceeding 98%, with an Area Under Curve (AUC) value of
1.00 on both the ROC Curve and Precision-Recall Curve. Evaluations using k-fold cross-
validation also demonstrate the model's stability, with an average accuracy of 98% for both
training and validation data.

This study demonstrates that the combination of Autoencoder and CNN is a reliable
solution for detecting Recon attacks on IoT networks. These findings contribute
theoretically to the field of network security based on deep learning and offer a practical
approach to enhancing loT network security.

Keywords: IoT, Network Security, Recon Attack, Autoencoder, CNN
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ABSTRAK

Keamanan jaringan pada Int
utama di era digital saat ini, sei

ings (IoT) merupakan salah satu tantangan
meningkatnya jumlah perangkat loT yang
terhubung. Salah satu ancaman s mun sering kali diabaikan adalah serangan
Reconnaissance (Recon), yang mengumpulkan informasi jaringan untuk
memfasilitasi serangan lebih lanjut. Penelitian ini bertujuan mengembangkan model
deteksi serangan Recon menggunakan kombinasi Autoencoder dan Convolutional Neural
Network (CNN).

Autoencoder digunakan untuk ekstraksi data dari file PCAP (Packet Capture),
menghasilkan representasi numerik yang lebih sederhana dan informatif. Data hasil
ekstraksi ini kemudian disimpan dalam bentuk CSV dan digunakan sebagai input untuk
model CNN, vyang dilatih untuk mendeteksi pola-pola mencurigakan yang
mengindikasikan serangan. Penelitian ini menggunakan dataset dari UNB Repository
untuk proses pelatihan dan evaluasi. Hasil penelitian menunjukkan bahwa model yang
dikembangkan mampu mencapai akurasi tinggi, yaitu di atas 98%, dengan nilai Area Under
Curve (AUC) sebesar 1.00 pada ROC Curve dan Precision-Recall Curve. Evaluasi
menggunakan k-fold cross-validation juga menunjukkan stabilitas model, dengan akurasi
rata-rata pada data training dan validasi tetap di angka 98%.

Penelitian ini membuktikan bahwa kombinasi Autoencoder dan CNN adalah solusi
yang andal dalam mendeteksi serangan Recon pada jaringan [oT. Hasil ini memberikan
kontribusi teoritis di bidang keamanan jaringan berbasis deep learning serta menawarkan
pendekatan praktis untuk meningkatkan keamanan jaringan IoT.

Kata Kunci: IoT, Keamanan Jaringan, Serangan Recon, Autoencoder, CNN
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BAB 1

ULUAN

Latar Belakang Penelitia
Keamanan siber telah menjadi salah satu fokus utama di era digital,
terutama dalam konteks Internet of Things (IoT) yang terus berkembang pesat
[1]. IoT adalah teknologi yang memungkinkan berbagai perangkat, seperti
komputer, ponsel pintar, televisi pintar, perangkat rumah tangga, hingga
sensor industri, saling terhubung dan berkomunikasi. Perangkat-perangkat ini
dapat bertukar data secara otomatis melalui infrastruktur jaringan yang ada,
seperti Internet, untuk mendukung beragam aplikasi, mulai dari smart home
hingga ofomasi industri [2]. Meskipun memberikan banyak manfaat,
perkembangan IoT juga memperluas permukaan serangan yang rentan
terhadap ancaman keamanan. Dengan lebih dari 40 miliar perangkat [oT yang
diperkirakan aktif pada tahun 2030, memastikan keamanan jaringan IoT
menjadi salah satu tantangan yang sangat mendesak untuk diatasi [3].

Salah satu ancaman signifikan terhadap jaringan loT adalah serangan
Reconnaissance (Recon), yang meskipun sering kali diabaikan, memiliki
dampak besar terhadap keamanan siber. Serangan Recon dilakukan untuk
mengumpulkan informasi penting dari jaringan, seperti alamat IP, konfigurasi
perangkat, hingga celah keamanan yang dapat dieksploitasi lebih lanjut.
Informasi yang berhasil dikumpulkan sering digunakan untuk merencanakan
serangan yang lebih destruktif, seperti Distributed Denial of Service (DDoS),
pengambilalihan perangkat, atau penyebaran malware [4]. Dalam lingkungan
[oT, serangan Recon menjadi semakin sulit dideteksi karena karakteristik
jaringan yang sangat dinamis dan volume data yang besar. Pendekatan
tradisional yang berbasis aturan atau tanda tangan sering kali gagal mengenali
serangan semacam ini, sehingga diperlukan solusi yang lebih adaptif dan
berbasis pembelajaran [5].

Salah satu pendekatan yang dapat digunakan untuk menghadapi

tantangan ini adalah metode deep learning, khususnya Convolutional Neural
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Network (CNN). CNN merupakan algoritma deep learning yang dirancang

untuk mengenali pola k

dalam data, sehingga sangat cocok untuk
mendeteksi serangan jari sulit dikenali oleh metode konvensional.
[6]. Dalam penelitian ini, diusulkan untuk mendeteksi serangan
Recon dengan memanfaatkan data serangan yang telah diolah menjadi format
numerik menggunakan autoencoder. Autoencoder digunakan untuk ekstraksi
data, sekaligus menonjolkan fitur-fitur utama yang relevan untuk proses
deteksi. Dengan memanfaatkan autoencoder, data mentah dari jaringan IoT
dapat diubah menjadi representasi yang lebih padat dan informatif, yang
kemudian diolah oleh CNN untuk mendeteksi pola-pola mencurigakan yang
mengindikasikan aktivitas Recon [7].

Hasil dari penelitian ini diharapkan mampu menunjukkan bahwa model
CNN yang dikembangkan dapat mendeteksi serangan Recon dengan tingkat
akurasi yang tinggi. Melalui evaluasi menggunakan metrik seperti Confusion
Matrix, Classification Report, ROC Curve, Precision-Recall Curve, Model
Loss, Model Accuracy, dan Cross Validation, diharapkan model ini tidak
hanya memiliki akurasi yang baik, tetapi juga mampu mendeteksi serangan
dengan tingkat presisi dan sensitivitas yang optimal.

Selain itu, penelitian ini diharapkan memberikan kontribusi yang
signifikan di bidang keamanan siber. Secara teoritis, penelitian ini dapat
memperkaya literatur tentang penerapan deep learning, khususnya CNN dan
autoencoder, dalam mendeteksi serangan jaringan. Secara praktis, penelitian
ini diharapkan menawarkan solusi inovatif yang dapat digunakan untuk
meningkatkan keamanan jaringan [oT, sekaligus memberikan dampak positif
bagi pengembangan teknologi di masa depan.

Identifikasi Masalah

Berdasarkan latar belakang diatas, maka dapat diidentifikasi masalah
sebagai berikut:

1) Jumlah perangkat IoT yang terus meningkat hingga diperkirakan
mencapai 40 miliar pada tahun 2030 menimbulkan tantangan besar

dalam menjaga keamanan jaringan.
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2) Serangan Recon, yang bertujuan mengumpulkan informasi jaringan

untuk digunakan d gan lanjutan, menjadi ancaman signifikan

namun sering diab
3) Volume data IoT ar dan kompleks sulit ditangani oleh
pendekatan konvensional, sementara sistem Deteksi Intrusi (IDS)
tradisional berbasis tanda tangan (signature-based) dan anomali
(anomaly-based) memiliki keterbatasan dalam mendeteksi serangan

baru (zero-day attacks).

1.3 Rumusan Masalah
Dari hasil identifikasi masalah diatas, maka dapat dirumuskan suatu
permasalahan, yaitu:
1) Bagaimana cara mengembangkan model CNN untuk mendeteksi
serangan Recon pada jaringan loT secara efektif?
2) Bagaimana memanfaatkan data serangan Recon yang telah dikonversi
menggunakan autoencoder untuk meningkatkan akurasi deteksi?
3) Bagaimana cara merancang dan mengimplementasikan model CNN
yang mampu mengolah data IoT yang besar dan kompleks untuk

mendeteksi serangan Recon secara akurat?

1.4 Batasan Masalah
Untuk membatasi ruang lingkup permasalahan yang diambil, maka perlu
diberikan batasan-batasan masalah yang jelas agar nantinya tidak keluar dari
pembahasan. Adapun Batasan masalah tersebut sebagai berikut:
1) Fokus penelitian hanya pada deteksi serangan Recon di jaringan IoT,
tanpa mengklasifikasikan jenis serangan lainnya.
2) Penelitian ini tidak membahas langkah pencegahan serangan atau
sistem mitigasi setelah serangan terdeteksi.
3) Penelitian ini menggunakan pendekatan Deep Learning (DL) berbasis
CNN tanpa membandingkan langsung dengan metode machine

learning lainnya.
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1.5 Tujuan dan Manfaat

1.5.1
1)

2)

3)

1.5.2
D

2)

3)

Tujuan Peneliti

Merancang da un model Convolutional Neural Network

(CNN) untuk serangan Recon pada jaringan loT.
Menerapkan teknik Autoencoder untuk meningkatkan efisiensi dan
efektivitas dalam proses ekstraksi fitur pada data.

Menghasilkan model deteksi serangan yang dapat diadaptasikan

untuk sistem keamanan jaringan [oT dengan kebutuhan real-time

Manfaat Penelitian:

Memberikan solusi berbasis Deep Learning yang dapat
diimplementasikan untuk meningkatkan keamanan jaringan IoT
dari ancaman serangan siber, khususnya serangan Recon yang
sering kali sulit terdeteksi oleh metode tradisional.
Mengoptimalkan penggunaan teknik Autoencoder dalam ekstraksi
fitur dan pengurangan dimensi data serangan, yang memungkinkan
model untuk lebih akurat dalam mengenali pola serangan dengan
sumber daya komputasi yang lebih efisien.

Memberikan kontribusi dalam pengembangan sistem keamanan
jaringan loT yang lebih cerdas dan adaptif, serta dapat digunakan
oleh organisasi atau penyedia layanan untuk melindungi
infrastruktur IoT mereka dari risiko serangan yang semakin

kompleks.
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2.1.1 Analisis

Analisis, menurut Kamus Besar Bahasa Indonesia (KBBI), didefinisikan
sebagai penyelidikan terhadap suatu peristiwa untuk memahami keadaan
yang sebenarnya. Proses ini bertujuan untuk mengungkap fakta-fakta yang
relevan, mengidentifikasi penyebab, serta memberikan gambaran yang lebih
jelas mengenai situasi yang sedang diteliti. Dalam konteks penelitian, analisis
menjadi langkah penting untuk memastikan bahwa semua informasi yang
diperoleh dapat diolah dan digunakan sebagai dasar dalam pengambilan
keputusan.

Analisis biasanya dilakukan pada tahap akhir suatu aktivitas sebagai
bentuk evaluasi terhadap keseluruhan proses yang telah berlangsung. Proses
ini bertujuan untuk mengidentifikasi masalah-masalah yang mungkin muncul
selama pelaksanaan kegiatan, baik itu berupa hambatan, kesenjangan, atau
faktor lain yang memengaruhi hasil yang diharapkan [8]. Dengan melakukan
analisis, peneliti dapat memahami apa saja yang menjadi kekurangan,
kelebihan, atau aspek yang perlu diperbaiki.

Hasil dari proses analisis juga berfungsi sebagai panduan penting dalam
perencanaan kegiatan selanjutnya. Dengan mengetahui akar masalah dari
kegiatan sebelumnya, langkah-langkah berikutnya diharapkan dapat
dilakukan dengan lebih efektif dan efisien. Oleh karena itu, analisis tidak
hanya sekadar mencari tahu apa yang salah, tetapi juga berupaya
mengembangkan solusi dan strategi yang lebih baik untuk mencapai hasil
optimal.

2.1.2 Internet of Things (IoT)

Internet of Things (loT) adalah teknologi yang memungkinkan berbagai

perangkat seperti komputer, ponsel pintar, tablet, televisi pintar, dan

perangkat rumah tangga yang dilengkapi dengan sensor, aktuator, serta
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perangkat lunak untuk saling terhubung melalui jaringan internet. IoT

mendukung pertukaran d a real-time antara perangkat, menciptakan

ekosistem yang cerdas d rintegrasi [2].

Menurut laporan /o s (2024), jumlah perangkat IoT secara
global diperkirakan akan mencapai 40 miliar pada tahun 2030 sebagaimana
ditunjukkan pada Gambar 2.1 [3]. Angka ini menunjukkan pertumbuhan
signifikan dalam konektivitas perangkat [oT di berbagai sektor. Namun,
keberadaan perangkat [oT dalam jumlah besar juga membawa tantangan,
terutama dalam hal keamanan. Perangkat IoT sering kali memiliki tingkat
keamanan yang rendah, sehingga menjadi sasaran empuk bagi berbagai jenis
serangan siber, termasuk serangan Reconnaissance (Recon).

Oleh karena itu, meningkatkan keamanan jaringan IoT menjadi prioritas
utama dalam menghadapi ancaman tersebut. Sebagai elemen penting dari

ekosistem digital modern, memahami ancaman terhadap loT menjadi langkah

awal dalam menciptakan jaringan yang lebih aman dan tangguh.

£ [_September 2024 ]
o 10T ANALYTICS September 2024 Your Global loT Market Research Partner

Global loT market forecast (in billions of connected loT devices)

Number of global active loT connections (installed base) in billions

50 - Connectivity type CAGR 21-23 CAGR 23-30
1
45 Actuals until 04/2023 apy Othee _ L )
40 — H Wireless neighborhood
.qm%) 36.5 area networks (WNAN)
35 —=4 gy ol e nnmm eSS s s
333 Mcellular 56 loT
- - St
o |y 2s mewa G @D
20: 3 p il — 16.6 M Cellular IoT (excl. 56, LPWA)
15 A * o el s T e T
P Wireless local
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W Wireless personal
5 1 area networks (WPAN)
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Gambar 2.1. Proyeksi jumlah perangkat loT di seluruh dunia berdasarkan
laporan loT Analytics (2024) [3]

2.1.3 Reconnaissance (Recon)

Reconnaissance (Recon) attack merupakan jenis serangan siber yang
bertujuan untuk mengumpulkan informasi jaringan secara ilegal. Informasi
yang dicari meliputi alamat IP, konfigurasi perangkat, serta celah keamanan

yang dapat dimanfaatkan untuk melancarkan serangan lebih lanjut. Serangan
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Recon sering kali menjadi langkah awal dalam proses serangan siber, karena

informasi yang diperol akan untuk mendukung jenis serangan

lainnya, seperti Distrib [ of Service (DDoS) atau penyebaran
malware [4].
Reconnaissance dapat dibagi menjadi dua kategori:
1) Active Reconnaissance
Dimana penyerang secara langsung berinteraksi dengan sistem
target untuk mengumpulkan informasi, misalnya melalui port scanning,
ping sweep, network mapping, atau banner grabbing.
2) Passive Reconnaissance
Dimana pengumpulan informasi tanpa interaksi langsung dengan
target, misalnya melalui pencarian di media sosial, DNS lookup,
analisis metadata, atau pencarian di internet.
Beberapa teknik yang digunakan dalam reconnaissance meliputi
OSINT, social engineering, footprinting, scanning, dumpster diving,
physical reconnaissance, dan packet sniffing. Alat yang sering
digunakan adalah Nmap, Wireshark, Shodan, Maltego, dan Recon-ng.
2.1.4 Deep Learning

Deep Learning adalah cabang dari Artificial Intelligence (Al) dan
Machine Learning (ML) yang menggunakan jaringan saraf tiruan serta
algoritma yang meniru cara kerja otak manusia, memungkinkan pembelajaran
dari data dalam jumlah besar [9].

Deep Learning mengidentifikasi pola yang kompleks secara otomatis,
memungkinkan model untuk belajar dari data tanpa memerlukan pengkodean
eksplisit untuk setiap aturan atau fitur. Dengan pendekatan ini, Deep Learning
dapat memanfaatkan kekuatan data untuk menghasilkan prediksi dan
klasifikasi yang sangat akurat, bahkan dalam situasi dengan pola yang sangat
rumit atau tidak jelas [10].

Deep Learning bekerja dengan menggunakan arsitektur yang terdiri dari
banyak lapisan neuron buatan, yang dikenal sebagai deep neural networks.

Lapisan-lapisan ini bekerja secara hierarkis, di mana setiap lapisan
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bertanggung jawab untuk mengekstraksi fitur tertentu dari data. Teknologi ini
telah mengubah berbaga termasuk pengenalan wajah, pengenalan

P), deteksi objek, dan bahkan kendaraan

suara, pengolahan bahas
otonom. Keunggulan ini Deep Learning sebagai teknologi utama
dalam pengembangan solusi berbasis Al di dunia modern.

Dengan adanya kemampuan untuk menangani data yang tidak terstruktur
seperti gambar, teks, dan audio, Deep Learning memanfaatkan algoritma
seperti convolutional neural networks (CNNSs), recurrent neural networks
(RNNSs), dan transformers. Semua ini dimungkinkan berkat peningkatan daya
komputasi, ketersediaan data dalam jumlah besar, serta algoritma optimasi
yang canggih.

2.1.5 Convolutional Neural Networks (CNN)

Convolutional Neural Networks (CNN) merupakan salah satu jenis
arsitektur Deep Learning yang dirancang untuk mengenali pola pada data
berbentuk grid, seperti gambar [11]. Namun, penerapan CNN Kkini telah
meluas ke berbagai bidang, termasuk pengolahan data numerik, analisis teks,
dan keamanan jaringan [10].

Secara garis besar, CNN memiliki prinsip kerja yang mirip dengan neural
network pada umumnya, yang terdiri dari neuron dengan weight, bias, dan
activation function. Operasi konvolusi pada CNN dilakukan dengan
menggeser kernel konvolusi (filter) berukuran tertentu melintasi data,
menghasilkan representasi fitur baru dari hasil perkalian antara filter dan
sebagian data tersebut.

Seperti yang ditunjukkan pada Gambar 2.2, arsitektur CNN secara
umum terbagi menjadi dua bagian utama, yaitu Feature Extraction Layer dan

Classification Layer.



Protected by PDF Anti-Copy Free

(Upgrade to Pro Version to Remove the Watgmlark)

Convoly Connected

Pooling ___.-

G,

\ J\ y,

Feature Extraction Classification

Output

Q00000

Gambar 2.2. Arsitektur CNN [12]

1) Convolutional Layer

Convolutional Layer berfungsi sebagai lapisan ekstraksi fitur
(feature extraction layer) yang terdiri dari beberapa sub-lapisan. Setiap
sub-lapisan memiliki neuron yang saling terhubung dengan lapisan
sebelumnya. Proses konvolusi dilakukan menggunakan filter dengan
dimensi tertentu, mencakup tinggi, lebar, dan kedalaman. Filter tersebut
diinisialisasi dengan nilai awal yang akan terus diperbarui selama
proses pelatihan. Operasi konvolusi dilakukan dengan menggeser filter
melintasi matriks input, disertai proses perkalian dan penjumlahan,
menghasilkan matriks baru yang dikenal sebagai feature map.
Umumnya, beberapa jenis filter atau kernel digunakan secara
bersamaan, seperti filter 1, filter 2, dan seterusnya, untuk menangkap
berbagai pola pada data. Dimensi keluaran (output) matriks, baik untuk
baris maupun kolom, dapat dihitung menggunakan rumus O =1 — F +

1[13].
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Gambar 2.3. Proses konvolusi [13]
Keterangan :

O: Ukuran Output
I: Ukuran Input
F: Ukuran Filter
Pooling Layer

Pooling layer berfungsi untuk mengurangi dimensi representasi
yang dihasilkan selama proses ekstraksi fitur, sehingga dapat
menurunkan kompleksitas komputasi model. Dengan cara ini, pooling
layer menjadi sangat efektif dalam menyederhanakan jumlah dimensi
data sambil tetap mempertahankan fitur-fitur penting. Dua metode
pooling yang umum digunakan adalah Max Pooling, yang memilih nilai

maksimum, dan Average Pooling, yang menghitung nilai rata-rata .
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Gambar 2.4. Pooling Layer [13]
Fungsi Aktivasi

Fungsi aktivasi adalah komponen yang menentukan apakah output
dari suatu neuron akan diaktitkan dan diteruskan ke neuron berikutnya.
Neuron akan menghasilkan output jika nilainya melewati ambang batas
tertentu. Beberapa fungsi aktivasi yang sering digunakan meliputi
Sigmoid, Softmax, dan Rectified Linear Unit (ReLU).

Optimasi

Optimasi berperan penting dalam menentukan bobot optimal
model untuk meningkatkan akurasi prediksi. Selama proses pelatihan,
bobot atau parameter akan terus diperbarui agar model dapat membuat
prediksi yang lebih akurat. Karena itu, optimasi menjadi komponen
penting dalam neural network. Beberapa algoritma optimasi yang
sering digunakan adalah Stochastic Gradient Descent (SGD), Root
Mean Square Propagation (RMSProp), dan Adaptive Momentum
Estimation (Adam).

Batch Normalization

Batch Normalization adalah teknik regularisasi yang bertujuan

untuk menormalkan aktivasi input sebelum diteruskan ke lapisan

berikutnya dalam jaringan. Proses ini melibatkan pengurangan rata-rata
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batch dari setiap aktivasi dan pembagian dengan standar deviasinya.

Dengan memasukk

b Normalization ke dalam model, pelatihan
dapat berlangsung |S~ID]&
6) Flatten

secara signifikan.

Pada tahap flatten, atriks berukuran nxn yang dihasilkan dari
pooling layer akan diubah menjadi matriks vektor satu dimensi
berukuran nx1. Vektor ini kemudian digunakan sebagai input pada
tahap berikutnya, yaitu klasifikasi.

7) Dropout

Dropout adalah teknik regularisasi yang secara acak
"menonaktifkan" sejumlah neuron selama proses pelatihan. Teknik ini
bertujuan untuk mengurangi risiko overfitting dan mempercepat
pelatihan, terutama pada jaringan yang memiliki banyak lapisan atau

neuron.

(A) (B)

Gambar 2.5. jaringan saraf standar (A) dan jaringan setelah
menerapkan dropout (B) [14]

8) Fully-Connected Layer (Dense)
Lapisan Fully-Connected adalah lapisan di mana setiap neuron dari
lapisan sebelumnya terhubung sepenuhnya ke neuron pada lapisan

berikutnya, serupa dengan prinsip jaringan saraf tiruan. Sebelum
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dihubungkan ke lapisan Fully-Connected, semua aktivitas dari lapisan

sebelumnya harus enjadi bentuk vektor satu dimensi. Fungsi

utama lapisan F: cted adalah untuk melakukan proses
klasifikasi.
Evaluasi Performa Model

Kualitas sebuah model ditentukan berdasarkan kemampuannya
dalam memprediksi data secara akurat. Beberapa metrik evaluasi
performa yang umum digunakan meliputi nilai loss, akurasi, dan f1-
score yang dihitung berdasarkan confusion matrix.
Focal Loss

Focal  Loss  digunakan  untuk  menangani  masalah
ketidakseimbangan kelas yang ekstrem dalam pelatihan model, seperti
dalam kasus rasio kelas 1:1000. Rumus untuk menghitung Focal Loss
adalah sebagai berikut:

FL(p,) = a(1 —p,)" log(p)

Confusion Matrix

Confusion matrix adalah matriks yang menunjukkan perbandingan

antara hasil prediksi model dengan data sebenarnya.

Actual values

+ | True positive(TP) | False positive[FP)

Predicted values

False negative|FN) True negative (TM|

Gambar 2.6. Confusion Matrix [15]
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TN (True Negative) adalah jumlah data negatif yang berhasil

diprediksi dengan b (False Negative) adalah jumlah data positif

yang keliru dipredi negatif, TP (True Positive) adalah jumlah

data positif yang dengan benar, dan FP (False Positive)

adalah jumlah data negatif yang salah diprediksi sebagai positif.
Nilai akurasi dapat dihitung menggunakan rumus berikut:

Jumlah prediksi benar TN +TP
Total data "~ TN+TP+FN +FP

Akurasi =

2.1.6  Autoencoder

Autoencoder adalah salah satu teknik pembelajaran mesin tanpa
pengawasan (unsupervised learning) yang berbasis jaringan saraf tiruan.
Algoritma ini dirancang untuk merekonstruksi output yang mendekati input
aslinya. Secara struktural, autoencoder terdiri dari tiga lapisan utama, yaitu
lapisan input, lapisan output (dengan jumlah dimensi yang sama dengan
input), dan lapisan tersembunyi (hidden layer) yang biasanya memiliki
dimensi lebih kecil daripada lapisan input. Struktur ini memungkinkan
autoencoder untuk menyederhanakan data menjadi representasi berdimensi
rendah tanpa kehilangan informasi penting. Keunggulan utama autoencoder
terletak pada kemampuannya untuk menemukan pola dalam data dengan
lebih efektif dibandingkan metode tradisional seperti Principal Component
Analysis (PCA). Hal ini dimungkinkan melalui transformasi non-linear yang
dilakukan selama proses encoding dan decoding. Pada tahap encoding, data
input diubah menjadi representasi berdimensi rendah, sedangkan tahap
decoding merekonstruksi data ke bentuk semula. Proses ini menggunakan
algoritma backpropagation dengan target output yang sama seperti input.
Autoencoder juga mampu menangkap hubungan non-linear yang kompleks
dalam data, sehingga sangat cocok untuk mengolah dataset yang rumit.
Lapisan tersembunyi (encoded layer) yang dihasilkan selama proses ini

sering dimanfaatkan sebagai fitur utama untuk keperluan klasifikasi [7].
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utoencoder digunakan untuk ekstraksi data dengan cara menonjolkan

fitur-fitur utama yang rel

merepresentasikan data dalam bentuk yang
lebih padat. Proses ekst ertujuan untuk meningkatkan efisiensi
pemrosesan data sekalig ahankan informasi penting yang relevan.
Dengan merepresentasikan data secara lebih sederhana, performa sistem
deteksi atau analisis dapat ditingkatkan [16].

2.1.7 Python

Python adalah bahasa pemrograman tingkat tinggi yang pertama kali
dikembangkan oleh Guido van Rossum pada akhir 1980-an dan resmi
diluncurkan pada tahun 1991. Bahasa ini dikenal karena sintaksnya yang
sederhana dan mudah dipahami, sehingga sangat populer di kalangan pemula
maupun pengembang berpengalaman. Selain itu, Python bersifat dinamis,
memungkinkan pengembang untuk menulis kode dengan cepat sekaligus
memberikan fleksibilitas tinggi dalam memodifikasi skrip.

Python sering digunakan dalam berbagai bidang, seperti pengembangan
perangkat lunak, kecerdasan buatan (Al), pengembangan web, machine
learning, dan analisis data. Keberadaan pustaka-pustaka unggulan seperti
NumPy untuk komputasi numerik dan Pandas untuk analisis data,
menjadikan Python alat yang efisien untuk menyelesaikan berbagai tugas
dengan cepat dan mudah [17].

Salah satu kekuatan Python adalah kemampuannya dalam menghasilkan
visualisasi data. Dengan bantuan modul bawaan seperti Matplotlib dan
NumPy, Python mampu menghasilkan grafik dua variabel, seperti scatter
plot, line chart, bar chart, hingga pie chart. Matplotlib juga mendukung
berbagai modifikasi visual, seperti penambahan judul dan label. Sementara
itu, NumPy menjadi alat penting dalam analisis data dan pemodelan
matematika. Modul ini mempermudah operasi numerik berbasis array,
mencakup operasi aritmatika, trigonometri, fungsi matematika, hingga
analisis statistik. Kombinasi Matplotlib dan NumPy membuat pemrosesan
serta visualisasi data numerik menjadi lebih cepat dan efisien dalam

lingkungan Python [18].
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elain pustaka-pustaka tersebut, Python mendukung berbagai paradigma

pemrograman, seperti p an fungsional, berorientasi objek, dan

prosedural. Bahasa ini ju i fitur manajemen memori otomatis dan

mendukung multithread. menjadikannya lebih fleksibel untuk
berbagai jenis aplikasi. Popularitas Python juga didukung oleh komunitas
yang sangat aktif, menyediakan berbagai tutorial, dokumentasi, dan pustaka
tambahan yang terus memperkaya ekosistem Python. Hal inilah yang

membuat Python tetap menjadi pilihan utama bagi pengembang dan peneliti

di berbagai bidang.
2.2 Penelitian Relevan
Penelitian relavan terdahulu yang dilakukan oleh para peneliti
sebelumnya dapat dilihat pada table 1.
Tabel 2.1. Penelitian Relavan
No Peneliti Judul Metode Hasil
Alani, Detection of Deep Neural Akurasi 98%
Mohammed M Reconnaissance Network
[19] Attacks on IoT (DNN)
Devices Using Deep
Neural Networks BT

- Advances in
Nature-Inspired
Cyber Security and

Resilience
Mohammed M. XRecon: An Ensemble Akurasi yang
Alani, FErnesto Explainbale IoT Learning didapatkan  rata-
Damiani [20]. Reconnaissance rata sebesar
Attack Detection 99,57%. Dimana
System Based on Akurasi model:
Ensemble Learning 99,57% pada
dataset [oT-ID dan
99,51% pada

dataset TON IoT.
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Hung =~ Nguyen Using deep learning Naive Bayes, Naive bayes
Viet, Linh Le mod network KNN, SVM, akurasi: 93.89,
Thi Trang, Quan scan jon Decision Tree, KNN akurasi
Nguyen Van , Random 91.73,
Shone Nathan Forest, MLP SVM akurasi
[21]. With Feature 98.11,
Extraction, Decision Tree
DBN akurasi : 99.50,
Random Forest
akurasi : 85.06,
MLP With Feature
Extraction akurasi :
99.44,
DBN  akurasi
99.64
Citra Lestari Deteksi Intrusi  CNN, Random Model 1D-CNN
Mindara, Arief Untuk  Klasifikasi Forest, berhasil mencapai
Zulianto, Hadi Serangan Jaringan Random Tree, akurasi sempurna
Prasetyo Utomo Dengan Penerapan Naive Beyes sebesar 100%
Tuti Hatati, Algoritma dan J48. dalam
Gema  Parasti Convolutional mengklasifikasikan
Mindara [22]. Neural Network. kelas Benign,
DDoS, dan
Portscan,
mengungguli
kinerja model lain
seperti  Random
Forest, Random

Tree, Naive Bayes,
dan J48. Namun,
untuk kelas Brute

Force dan
Infiltration,
hasilnya  sedikit
lebih rendah
dibandingkan
model-model
tersebut, tetapi

tetap menunjukkan
kinerja yang baik
secara keseluruhan.
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5. Deris ~ Stiawan, loT Botnet Attack

Susanto, Abdi Detec

Bimantara, Deep
Mohd Yazid And
Idris, and Neur

Rahmat
Budiarto [23].

Using
coder

icial

Autoencoder,  Peénelitian ini

Atrtificial berhasil

Neural mengembangkan

Network sistem deteksi

(ANN). serangan IoT
botnet berbasis
deep Autoencoder
untuk reduksi

dimensi dan ANN
untuk  klasifikasi,
dengan hasil
kinerja yang sangat
baik yaitu akurasi
mencapai 99.72%,
precision  99,82%,
sensitivity 99.82%,
specificity 99.31%
dan fl-score
99.82%.

2.3 Kerangka Berpikir

Kerangka berpikir merupakan dasar untuk menentukan alur dari suatu

penelitian. Dengan adanya kerangka berfikir, maka penelitian dapat tersusun

dengan rapi dan mudah untuk dipahami. Adapun kerangka berpikir penelitian

ini dapat dilihat pada Gambar 2.7.
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Bagai xrja Metode Convolutional
Newr PD OE (CNN) dan Autoencoder
1 Serangan Recon

D

Identifikasi
Magalah

Untuk Mengidentifikas: Serangan Recon
Menggunakan Metode Convolutional Neural
Network (CNN) dan Autoencoder

Penerapan Deep Learning Dengan Metode
Convolutional Neural Network (CNN) dan
Autoencoder Dalam Deteksi Serangan Pada

Janngan IoT

Confusion Matrix, Accuracy, Precision, Recall,
Fl-Score, Specificity

Pengukuran

Gambar 2.7. Kerangka Berpikir
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BAB 111

METO I PENELITIAN

Analisa Sistem
Analisa sistem dilakukan untuk memahami bagaimana sistem yang akan
dirancang dapat bekerja sesuai dengan kebutuhan. Dalam penelitian ini,
sistem yang dirancang bertujuan untuk mendeteksi serangan Recon pada
jaringan loT menggunakan model Convolutional Neural Network (CNN).
Langkah-langkah analisa sistem meliputi:
1) Mengidentifikasi data masukan berupa file .pcap yang berisi data lalu
lintas jaringan.
2) Melakukan preprocessing data untuk mengonversi file .pcap menjadi
format numerik dan CSV agar dapat digunakan sebagai input model.
3) Mendesain arsitektur model CNN yang mampu mendeteksi pola
serangan dalam data jaringan.
4) Menganalisis keluaran model untuk menentukan apakah serangan

terdeteksi atau tidak.

ConviD

Preprocessing
Autoencoder

Conv1D ( filters=32, (filters=64,
kernel_size=1, MaxPooling1D kemel_size=1,
activation="relu’ ) (pool_size=1) activation="relu’) Flatten Layer
[ [ B Fully Connected
Input ‘ 8] Layer
B\ ’» . Output
e — 4 — — —_ — B o
| | R o
ENCODE DECODE | =
L :
| 4 4 [ ]
|

FEATURE EXTRACTION CLASSIFICATION
Gambar 3.8. Diagram Alur Penelitian

3.1.1 Analisa Sistem yang Berjalan

Sistem yang berjalan saat ini pada jaringan IoT sering kali bergantung
pada metode tradisional, seperti penggunaan aturan berbasis signature dalam
sistem Intrusion Detection System (IDS). Pendekatan ini memiliki

kelemahan:
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idak mampu mendeteksi serangan baru atau varian serangan yang

belum terdefinis

2) Membutuhkan p

n dan pembaruan aturan secara manual.

3) Keterbatasan pe t lalu lintas jaringan sangat besar.

3.1.2 Alternatif Pemecahan Masalah
Untuk mengatasi kelemahan ini, penelitian ini mengusulkan penggunaan
model CNN yang mampu mendeteksi pola serangan secara otomatis

berdasarkan data lalu lintas jaringan.

3.1.3 Metode Analisa

Penelitian ini berfokus pada analisis serangan Recon pada jaringan
Internet of Things (IoT) dengan menggunakan kombinasi Autoencoder dan
Convolutional Neural Network (CNN). Serangan Recon (Reconnaissance)
adalah langkah awal yang dilakukan oleh penyerang untuk mengumpulkan
informasi tentang jaringan sebelum melakukan eksploitasi lebih lanjut. Oleh
karena itu, mendeteksi serangan ini secara dini sangat penting untuk
meningkatkan keamanan jaringan [oT.

Metode yang digunakan dalam penelitian ini terdiri dari dua tahap utama:
preprocessing data menggunakan Autoencoder dan analisis pola serangan
menggunakan CNN. Berikut adalah penjelasan rinci mengenai kedua metode
tersebut.

1) Autoencoder untuk Preprocessing Data
Autoencoder adalah algoritma deep learning yang digunakan untuk
mereduksi dimensi data tanpa kehilangan informasi penting. Dalam
penelitian ini, Autoencoder berfungsi untuk mengolah data serangan
Recon yang kompleks menjadi representasi fitur yang lebih sederhana
dan mengkonversi data Pcap menjadi CSV, sehingga mempermudah
analisis lebih lanjut oleh CNN.
Arsitektur Autoencoder terdiri dari dua komponen utama:
1) Encoder: Berfungsi untuk mereduksi dimensi data input ( X )

menjadi representasi tersembunyi ( Y ).
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§ Decoder: Berfungsi untuk merekonstruksi data dari representasi

tersembunyi jadi data yang mendekati data asli ( X" )

Rumus Autoencod bagai berikut:
Y = f(X) = s(WX + bx)

2) Fungsi decoding : X' =gY)=s(W'Y + by)

1) Fungsi encod

Keterangan :
X: Data input.
Y: Representasi tersembunyi (encoded representation).
X': Data hasil rekonstruksi.
W': Bobot encoding dan decoding.
bx, by: Bias encoding dan decoding.
s: Fungsi aktivasi, seperti sigmoid atau ReL.U.
Proses pelatihan Autoencoder bertujuan untuk meminimalkan error

rekonstruksi antara X dan X’ menggunakan fungsi loss Mean Squared

Error (MSE):

n
1 !
Lpytoencode = EZ(Xi - Xi)z
i=1

Dengan menggunakan Autoencoder, data mentah serangan Recon
yang kompleks diolah menjadi representasi yang lebih sederhana dan
informatif. Representasi ini kemudian digunakan sebagai input untuk
tahap analisis selanjutnya menggunakan CNN.

2) Convolutional Neural Network (CNN) untuk Analisis Serangan

Setelah data diproses oleh Autoencoder, representasi fitur yang
dihasilkan digunakan sebagai input untuk Convolutional Neural
Network (CNN). CNN dirancang untuk mengenali pola kompleks dari
data yang telah dipreproses dan digunakan untuk mendeteksi apakah
data tersebut mengindikasikan adanya serangan Recon atau tidak.

Komponen utama CNN meliputi:
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§ Lapisan Konvolusi (Convolution Layer)

Mengeks tur lokal dari data input menggunakan
kernel (filter)
Operasi konv takan sebagai:
N
= Z Xi+m—1,j+n—1 ) Km,n +b
n=1
m=1

z; j: Nilai feature map pada posisi( i,/ ).

Keterangan :

X: Data input.
K: Kernel dengan ukuran M X N.
b: Bias.
Setelah operasi konvolusi, fungsi aktivasi seperti ReLU (s(x) =
max (0, x) ) digunakan untuk menambahkan non-linearitas.
2) Lapisan Pooling
Mengurangi  dimensi data (down-sampling)  sambil
mempertahankan fitur penting. Teknik pooling yang digunakan
adalah Max Pooling, dengan rumus:
z;; =max(Xmn),  m,n € areapooling
3) Lapisan Fully Connected
Setelah beberapa lapisan konvolusi dan pooling, data
diratakan menjadi vektor 1 dimensi dan diteruskan ke lapisan
fully connected untuk menghasilkan output prediksi.
Tugas deteksi serangan Recon adalah klasifikasi biner
(serangan atau tidak). Oleh karena itu, model CNN dilatih
menggunakan fungsi loss Binary Cross-Entropy (BCE):

1 m
Loww == = [yi 10g@) + (1 - ;) log(1 = 9]
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Keterangan :

y;: Label se
¥;: Probabil

m: Jumlah

Pengujian performa model dilakukan menggunakan berbagai alat

evaluasi untuk menilai kemampuan model dalam mendeteksi serangan

Recon pada jaringan IoT. Adapun metode pengujian yang digunakan

meliputi:

)

2)

Confusion Matrix
Confusion Matrix digunakan untuk memvisualisasikan hasil
prediksi model terhadap data uji dengan membandingkan prediksi
yang benar dan salah. Matriks ini terdiri dari empat elemen
utama:
a) True Positive (TP): Jumlah data serangan yang diprediksi
sebagai serangan secara benar.
b) True Negative (TN): Jumlah data non-serangan yang
diprediksi sebagai non-serangan secara benar.
¢) False Positive (FP): Jumlah data non-serangan yang salah
diprediksi sebagai serangan.
d) False Negative (FN): Jumlah data serangan yang salah
diprediksi sebagai non-serangan.
Classification Report
Classification Report memberikan analisis rinci performa
model untuk setiap kelas dalam dataset. Laporan ini mencakup
metrik seperti precision, recall, Fl-score, dan support (jumlah
sampel per kelas). Analisis ini berguna untuk memahami
bagaimana model menangani masing-masing kelas, baik
serangan Recon maupun kondisi non-serangan, serta memberikan
gambaran lebih lengkap tentang kinerja model dalam berbagai
aspek.
Beberapa metrik penting yang digunakan adalah sebagai berikut:
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a) Akurasi: Mengukur proporsi prediksi yang benar terhadap

TP+TN

total da —_—
TP+TN+FP+FN
b) Presisi:
TP
TP+FP

tepatan prediksi positif. Rumus:

¢) Recall: Mengukur sejauh mana model dapat menangkap

data positif. Rumus:
TP+FN

d) Specificity: Menilai ketepatan prediksi negatif. Rumus:

TN
TN+FP

e) F1-Score: Harmonic mean dari presisi dan recall.

Precision X Recall

Rumus: 2 X —
Precision+ Recall

3) ROC Curve
Receiver Operating Characteristic (ROC) Curve digunakan
untuk mengevaluasi kemampuan model dalam membedakan
antara kelas positif dan negatif pada berbagai nilai ambang
(threshold). Kurva ROC menggambarkan hubungan antara True
Positive Rate (TPR) dan False Positive Rate (FPR), yang dihitung
menggunakan rumus berikut:

a) True Positive Rate (TPR):

TPR = ————
TP + FN

b) False Positive Rate (FPR):

FPR = ———
FP+TN

Pada ROC Curve, sumbu Y merepresentasikan TPR,
sementara sumbu X merepresentasikan FPR. Kurva yang lebih
dekat dengan sudut kiri atas grafik menunjukkan performa model
yang lebih baik.

Area Under the Curve (AUC) adalah skor yang dihitung dari
luas di bawah ROC Curve. AUC memberikan ukuran keseluruhan

performa model, dengan nilai berkisar antara 0 dan 1. Nilai AUC
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4)

S)

yang mendekati 1 menunjukkan bahwa model memiliki performa

yang sangat m mendeteksi kelas target dengan akurasi
tinggi.
Precision-Re

Precision-Recall Curve mengevaluasi performa model dalam
menangani ketidakseimbangan kelas, yang umum terjadi dalam
dataset serangan jaringan. Kurva ini menggambarkan hubungan
antara precision (ketepatan prediksi positif) dan recall (cakupan
prediksi positif) pada berbagai threshold. Precision dan recall
dihitung menggunakan rumus yang sama seperti pada
Classification Report. Evaluasi ini penting untuk memastikan
bahwa model tetap memiliki performa yang baik meskipun data
antar kelas tidak seimbang. Kurva ini sangat berguna terutama
ketika dataset memiliki lebih banyak data negatif dibandingkan
data positif. Precision-Recall Curve dibuat dengan memplot
precision pada sumbu y dan recall pada sumbu x untuk setiap
nilai threshold yang diambil dari probabilitas prediksi model
Model Loss Plot

Model Loss Plot digunakan untuk memantau nilai error yang
dihasilkan selama proses pelatihan dan validasi. Grafik ini
membantu mengidentifikasi apakah model mengalami overfitting
(loss validasi lebih tinggi dibandingkan loss pelatihan) atau
underfitting (loss pelatihan dan validasi sama-sama tinggi).
Dengan memplot nilai loss setiap epoch, peneliti dapat
mengamati tren pembelajaran model. Penurunan nilai loss yang
konsisten selama pelatihan menunjukkan bahwa model sedang
belajar dengan baik dari data. Nilai loss dihitung berdasarkan
fungsi loss yang digunakan selama pelatihan, seperti categorical
cross-entropy untuk klasifikasi, dengan rumus: di mana adalah
label aktual, adalah probabilitas yang diprediksi oleh model,

adalah jumlah sampel, dan adalah jumlah kelas.
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§ Model Accuracy Plot

Model Plot memberikan gambaran tentang

performa mo memprediksi data selama pelatihan dan
validasi. Gra unjukkan seberapa baik model mampu
menggeneralisasi dari data pelatihan ke data validasi. Performa
yang konsisten antara akurasi pelatihan dan validasi menjadi
indikator penting dari model yang stabil dan tidak terlalu spesifik
pada data pelatihan. Model Accuracy Plot membantu dalam
mengidentifikasi potensi overfitting atau underfitting berdasarkan
pola perubahan akurasi selama pelatihan
7) Cross Validation
Cross Validation adalah teknik evaluasi model yang
digunakan untuk mengukur performa dan generalisasi model
pada data yang berbeda dari data pelatihan. Teknik ini membagi
dataset menjadi beberapa subset atau folds, di mana proses
pelatihan dilakukan pada beberapa subset sementara satu subset
digunakan untuk pengujian. Proses ini diulangi hingga setiap
subset menjadi bagian dari data pengujian, dan hasil akhirnya

diambil rata-rata untuk mendapatkan metrik performa yang lebih

akurat.

3.2 Teknik Pemilihan Informan

Pada subbab ini dijelaskan bagaimana pemilihan informan dilakukan
secara sistematis untuk mendukung penelitian yang dilakukan. Teknik yang

digunakan meliputi:

1) Populasi

Populasi dalam penelitian ini mencakup seluruh data atau individu
yang memenuhi kriteria tertentu yang relevan dengan tujuan penelitian.
Dalam konteks penelitian ini, populasi terdiri dari data serangan
jaringan yang diambil dari file pcap yang telah dikonversi menjadi

format numerik.
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Sample

Sampel meru gian dari populasi yang dipilih untuk

dianalisis lebih lanj an sampel dilakukan secara representatif

agar hasil peneliti menggambarkan karakteristik populasi
secara keseluruhan. Dalam penelitian ini, sampel yang digunakan
adalah data serangan dan data normal yang telah diproses.
Teknik Sampling

Teknik sampling yang digunakan dalam penelitian ini adalah
purposive sampling. Teknik ini dipilih karena penelitian hanya
membutuhkan data yang memenuhi kriteria tertentu, seperti data yang

telah di-encode menjadi numerik dan memiliki label serangan atau

normal.

3.2.1 Teknik Pengumpulan Data

Dalam penelitian ini, data yang digunakan sepenuhnya berasal dari

dataset publik yang tersedia di UNB Repository, yang dapat diakses melalui
http://205.174.165.80/10TDataset/CIC_IOT Dataset2023/Dataset/.

Dataset terdiri dari dua kategori utama:

)]

Data Serangan Recon

Dataset ini mencakup jenis serangan seperti OS Scan, Ping Sweep,
Host Discovery, Port Scan, dan Vulnerability Scan. Data ini didapat
dalam bentuk file PCAP. Dengan rincian sebagai berikut :

a. Os Scan : 992241 data
b. Ping Sweep : 22943 data

c. Host Discovery : 1371112 data
d. Port Scan : 831856 data
e. Vulnerability Scan : 3802533 data
f.  Semua data Serangan : 7020685 data


http://205.174.165.80/IOTDataset/CIC_IOT_Dataset2023/Dataset/

29

Protected by PDF Anti-Copy Free

Gambar 3.9. Contoh Tampilan Data Serangan dalam Format PCAP
vang Dibuka dengan Wireshark

2) Data Normal
Dataset yang berisi lalu lintas jaringan normal tanpa serangan.
Terdapat beberapa dataset, diantaranya:

a. Benign Traffic : 3664164 data

b. Benign Trafficl  :2988642 data
Benign Traffic2  : 3138002 data
Benign Traffic3 ~ : 1311897 data
e. Semua data Benign: 11102705 data

o

o

on wire (23696 bits), 2062 bytes ca
3 18:82:38

64164 - Displayed. 3664164 (100.0% profie; Oetau

IR rEAPEN  SANEH IO REB

Gambar 3.10. Contoh Tampilan Data Serangan dalam Format PCAP
vang Dibuka dengan Wireshark
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3.0 (URgra )

akurasi dan performa mo

adalah langkah-langkah

1)

2)

3)

4)

Proses pengolahan d

ik Analisa Data

baik sangat penting untuk meningkatkan

endeteksi serangan jaringan. Berikut ini
kan peneliti dalam mengolah data.
Pembacaan Data PCAP

Data lalu lintas jaringan yang berupa file PCAP dibaca
menggunakan pustaka Scapy, yang memungkinkan ekstraksi informasi
penting seperti timestamp, source IP, destination IP, protocol, dan
packet length
Preprocessing Data Menggunakan Autoencoder

Data yang telah diekstraksi selanjutnya diproses menggunakan
Autoencoder, yang berfungsi untuk mengurangi dimensi dan
mengekstrak fitur yang lebih relevan. Aufoencoder membantu dalam
menemukan representasi yang lebih efisien dari data asli dengan
mengurangi informasi yang tidak penting dan meningkatkan kualitas
fitur yang berguna untuk deteksi serangan jaringan. Teknik ini
memungkinkan model untuk fokus pada fitur utama dan meningkatkan
akurasi deteksi dengan mengurangi noise dan redundansi dalam data.
Penyimpanan Data dalam Format CSV

Setelah proses ekstraksi dan pengurangan dimensi dengan
Autoencoder, data yang telah diproses disimpan dalam format CSV.
Format ini mempermudah pengelolaan data untuk tahap-tahap
selanjutnya dalam pelatihan model deteksi serangan.
Pemberian Label

Setelah data disimpan dalam file CSV, langkah selanjutnya adalah
pemberian label untuk membedakan data benign dan data serangan.
Data benign, yang merujuk pada lalu lintas jaringan normal, diberi label
0, sedangkan data serangan, yang merujuk pada lalu lintas jaringan
yang mencurigakan, diberi label 1. Pemberian label ini sangat penting
karena model deteksi serangan jaringan membutuhkan data yang telah

dilabeli untuk dapat membedakan antara lalu lintas jaringan yang aman
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dan’yang berbahaya. Proses pemberian label ini memungkinkan model

untuk belajar pola- gan yang ada dan mengklasifikasikan data

secara akurat selam
Tempat dan Waktu Peneli

3.3.1 Tempat Penelitian

Penelitian ini dilakukan di Laboratorium Universitas Bina Insan dengan
menggunakan perangkat komputer yang disediakan oleh pihak universitas.
Seluruh proses penelitian, mulai dari pengolahan data, pembuatan model,
hingga analisis hasil, dilakukan secara digital dengan memanfaatkan dataset
publik yang tersedia secara daring.
3.3.2 Waktu Penelitian

Penelitian ini dilakukan dari bulan November 2024 sampai dengan bulan
Desember 2024
Tabel 3.2. Waktu Penelitian

Waktu kegiatan

No Jenis Kegiatan November Desember Januari

1 2 3 41 2 3 41 2 3 4

Pengajuan Judul
Pengumpulan Data

Pembuatan Proposal

Ujian Proposal

Pembuatan Skripsi

AN L A WD -

Ujian Skripsi

Alat dan Bahan
Dalam penelitian ini, peneliti memerlukan beberapa alat dan bahan utama
untuk mendukung proses pelaksanaan penelitian. Adapun alat dan bahan yang

digunakan dijelaskan sebagai berikut:

3.4.1 Alat
1) Laptop

Penelitian ini dilakukan menggunakan laptop dengan spesifikasi:
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Processor : AMD Ryzen 5 5500u

RAM : 8G

Penyimpan 512GB

Sistem Op ual Boot (Windows untuk penulisan
dokumen dan Ubuntu untuk eksekusi program).
2) Akses Internet
3) Software Pendukung
1) Python sebagai bahasa pemrograman utama, dengan
pustaka pendukung
2) Jupyter Notebook untuk eksperimen dan dokumentasi
proses pemrograman.
3) Microsoft Word untuk menyusun dokumen proposal dan
laporan penelitian.
3.4.2 Bahan
1) Dataset Publik
2) Penelitian Terkait
Peneliti memanfaatkan berbagai artikel jurnal, buku, dan
referensi ilmiah lainnya sebagai bahan kajian literatur dan

pendukung teoritis dalam menyusun metodologi penelitian.
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BAB 1V

HASIL PENE DAN PEMBAHASAN

Gambaran Umum
4.1.1 Gambaran Umum

Universitas Bina Insan, Kota Lubuklinggau, merupakan perguruan tinggi
swasta yang berada di bawah naungan Yayasan Pendidikan Dwi Tunggal Kota
Palembang. Universitas ini didirikan pada tanggal 20 Maret 2019 melalui
penggabungan STIE dan STMIK Mura Lubuklinggau. Saat ini, Universitas
Bina Insan memiliki tiga fakultas, yaitu Fakultas Ilmu Teknik, Fakultas Ilmu
Ekonomi dan Sosial Humaniora, serta Fakultas Ilmu Tanaman dan Hewani,
dengan 8 program studi jenjang S1 dan satu program pascasarjana.
Universitas ini juga dikenal sebagai perguruan tinggi swasta terbaik di Kota
Lubuklinggau, menduduki peringkat pertama di kota tersebut, peringkat ke-
775 di Indonesia, dan peringkat ke-12.915 di dunia menurut Webometrics
2024 [24].

4.1.2  Struktur Organisasi

Gambar 4.11. Struktur Organisasi Universitas Bina Insan



4.2 Hasif

4.3

34

Protected by PDF Anti-Copy Free

Upgrade to Pro Version to Remove the Watermark)

Penelitian ini men

temuan signifikan yang mendukung
pengembangan sistem de gan Recon berbasis deep learning. Data
serangan jaringan yang 1 file pcap berhasil diolah dan fitur-fitur
relevan diekstraksi menggunakan Aufoencoder, dengan menonjolkan elemen-
elemen penting seperti protokol, ukuran paket, dan sumber data jaringan.
Model CNN yang dikembangkan mampu mengidentifikasi pola-pola
kompleks dalam data jaringan dengan tingkat akurasi yang sangat baik, serta
efektif dalam membedakan antara data normal dan data serangan berdasarkan
fitur yang telah diproses. Evaluasi kinerja model menggunakan metrik
akurasi, precision, recall, dan Fl-score menunjukkan performa yang stabil
dengan tingkat error yang sangat rendah. Penelitian ini memberikan
kontribusi penting dalam bidang keamanan siber, khususnya dalam deteksi
serangan Recon pada jaringan I[oT, dan menambah literatur mengenai
penerapan deep learning dalam konteks keamanan jaringan. Secara praktis,
hasil penelitian ini memberikan solusi yang dapat meningkatkan keamanan
jaringan IoT, dengan harapan dapat menjadi dasar untuk pengembangan
sistem deteksi serangan yang lebih efektif di masa depan.

Pembahasan

4.3.1 Penerapan Metode Analisa dan Validitas Data

Penelitian ini memanfaatkan Autoencoder sebagai metode utama untuk
mengekstraksi fitur penting dari data mentah yang diperoleh dari jaringan [oT.
Autoencoder berperan signifikan dalam menyaring informasi relevan
sekaligus menonjolkan fitur-fitur utama yang diperlukan untuk mendeteksi
serangan Recon secara efektif.

Proses analisis dimulai dengan membaca file PCAP (Packet Capture)
menggunakan pustaka Scapy. Proses ini memungkinkan peneliti untuk
mengekstraksi informasi utama dari data jaringan, seperti protokol, ukuran
paket, alamat sumber (source), dan tujuan (destination). Data mentah ini
kemudian melalui tahap pra-pemrosesan untuk memastikan relevansi dan

kemudahan analisis.
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ada tahap pra-pemrosesan, beberapa kolom, seperti timestamp, source,

dan destination, dihapu taset. Penghapusan ini dilakukan karena

kolom-kolom tersebut lai string yang tidak dapat langsung

digunakan dalam pelatih berbasis pembelajaran mesin. Selain itu,
menghilangkan informasi yang kurang relevan ini juga membantu
menyederhanakan data dan mengurangi kompleksitas analisis.

Setelah data disederhanakan, langkah berikutnya adalah normalisasi
menggunakan  StandardScaler. Normalisasi ini  bertujuan  untuk
menyelaraskan skala setiap fitur dalam dataset, sehingga memastikan bahwa
proses pelatihan Autoencoder berjalan dengan lebih efisien dan menghasilkan
model yang lebih akurat.

Proses pelatihan Autoencoder menggunakan fungsi loss Mean Squared
Error (MSE), yang dirancang untuk meminimalkan perbedaan antara data asli
dan data hasil rekonstruksi. Setelah pelatihan selesai, bagian encoder dari
model digunakan untuk menghasilkan representasi fitur yang lebih padat.
Representasi ini disimpan dalam format CSV untuk digunakan pada tahap
analisis berikutnya.

Dengan pendekatan ini, penelitian memastikan bahwa hanya fitur-fitur
yang benar-benar relevan yang dipertahankan dalam dataset, sehingga dapat
meningkatkan akurasi dan keandalan deteksi serangan di tahap-tahap analisis
berikutnya. Metode ini membuktikan efektivitas Autoencoder dalam
menyaring informasi penting dari data jaringan IoT yang kompleks.

Tabel 4.3. Sample Data Hasil Autoencoder

Feature_O Feature_1 Feature_2
0 5.167843 2.337601 3.217580
1 5.167843 2.337601 3.217580
2 5.137548 2.238563 3.216436
3 5.145810 2.265573 3.216748
4 0.287781 12.082898 5.835472
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4.3.2° Pengujian Hasil Analisa

43.2.1

Dua Fea
1) Mod
Ga

ary Classification

n Akurasi

12 menampilkan dua grafik yang
menggambarkan performa model selama pelatihan dengan
cross-validation. Grafik kiri menunjukkan bahwa /loss pada
training dan validation menurun secara bertahap,
menandakan model semakin baik dalam meminimalkan
kesalahan tanpa overfitting. Grafik kanan menunjukkan
peningkatan akurasi pada kedua dataset, dengan akurasi
validation tetap lebih tinggi dari training, mengindikasikan
generalisasi yang baik. Model menunjukkan peningkatan
performa yang stabil dengan keseimbangan yang baik

antara training dan validation.

Average Model Loss Across Folds

— A

Gambar 4.12 Model Loss and Model Accuracy 2 Feature
Binnary Classification

2) Confussion Matrix

Gambar 4.13 menampilkan confusion matrix yang
menunjukkan performa model klasifikasi biner. Model
memiliki 10.234.046 true negatives (label 0 diklasifikasi
dengan benar) dan 6.505.197 true positives (label 1
diklasifikasi dengan benar), yang menunjukkan akurasi
tinggi.

Kesalahan klasifikasi relatif kecil, dengan 478.399
false positives (label 0 salah diklasifikasikan sebagai 1)
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dan 112.064 false negatives (label 1 salah

dikl ican sebagai 0). Dengan jumlah kesalahan
yan dibandingkan total data, model

men erforma yang baik dalam membedakan
dua kelas.

Confusion Matrix (All Folds)

478399

True Label

-04

112064 6505197

-0.2

0 1
Predicted Label
Gambar 4.13 Confussion Matrix 2 Feature Binnary
Classification

3) Classification Report

Gambar 4.14 menampilkan classification report
yang merangkum performa model klasifikasi biner
setelah diuji pada seluruh fold. Untuk kelas
Normal/Benign, model mencapai precision sebesar 0.99,
recall 0.96, dan fil-score 0.97 dari total 10.712.445
sampel. Sementara itu, untuk kelas Attack, precision
sebesar 0.93, recall 0.98, dan fI-score 0.96 dari
6.617.261 sampel.

Model mencapai akurasi 0.97. Nilai macro average
dan weighted average untuk precision, recall, dan fI-

score semuanya berada di angka 0.96 hingga 0.97,
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menunjukkan keseimbangan performa model di kedua

kela ini mengindikasikan bahwa model memiliki

kem ng baik dalam mendeteksi baik serangan

mau 1 normal dengan tingkat kesalahan yang

rendah.

Classification Report (All Folds):
precision recall fl-score support

Normal/Benign -9 4 .97 10712445
Attack .9 .4 .96 6617261

accuracy .97 17329706
macro avg .9 .9 .96 17329706
weighted avg .9 B .97 17329706

Gambar 4.14 Classification Report 2 Feature Binnary
Classification

4) FPR (False Positif Rate) dan FNR (False Negatif Rate)

Gambar 4.15 menampilkan metrik kinerja untuk
dua kelas, yaitu Normal/Benign dan Attack, dengan
fokus pada Fualse Positive Rate (FPR) dan False
Negative Rate (FNR). Untuk kelas Normal/Benign, FPR
sebesar 0.0169 menunjukkan bahwa 1.69% data normal
salah diklasifikasikan sebagai serangan, sementara FNR
sebesar 0.0447 mengindikasikan bahwa 4.47% data
normal tidak terdeteksi. Pada kelas Attack, FPR sebesar
0.0447  berarti 4.47% data serangan salah
diklasifikasikan sebagai normal, sedangkan FNR sebesar
0.0169 menunjukkan bahwa 1.69% data serangan tidak
terdeteksi.

Model ini menunjukkan performa yang baik dalam
membedakan kedua kelas, meskipun masih ada ruang
untuk perbaikan, terutama dalam mengurangi FNR

untuk kelas Normal/Benign dan FPR untuk kelas Attack.
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15 FPR dan FNR 2 Feature Binnary
Classification

5) ROC Curve (Receiver Operating Characteristic Curve)

Gambar 4.16 menampilkan ROC Curve (Receiver
Operating  Characteristic  Curve) untuk model
klasifikasi, yang menunjukkan performa model dalam
membedakan dua kelas, yaitu kelas Normal/Benign (0)
dan kelas Attack (1). Area di bawah kurva (4UC) untuk
kedua kelas adalah 0.99, yang menunjukkan bahwa
model memiliki kemampuan yang sangat baik dalam
memisahkan kedua kelas dengan akurasi yang tinggi.
Kurva micro-average dan macro-average juga memiliki
AUC sebesar 0.99, mengindikasikan konsistensi
performa model secara keseluruhan.

Dengan nilai AUC yang mendekati 1, model ini
menunjukkan kinerja yang sangat baik dalam
membedakan kedua kelas, dengan tingkat 7rue Positive
Rate (TPR) yang tinggi dan False Positive Rate (FPR)
yang rendah. Hal ini mencerminkan keandalan model

dalam melakukan klasifikasi dengan presisi yang sangat

baik.
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ROC Curves
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Gambar 4.16 ROC Curve 2 Feature Binnary

Classification

6) ROC (Receiver Operating Characteristic)

1.0

Gambar 4.17 menampilkan ROC (Receiver

Operating  Characteristic)

yang menggambarkan

performa model klasifikasi. Area di bawah kurva (4UC)

sebesar 0.99 menunjukkan bahwa model memiliki

kemampuan yang sangat baik dalam membedakan

antara kelas Attack dan Normal/Benign. Nilai AUC yang

mendekati 1 mengindikasikan bahwa model mencapai

True Positive Rate (TPR) yang tinggi sambil menjaga

False Positive Rate (FPR) tetap rendah.

Kurva ROC ini mencerminkan keandalan dan

presisi model yang sangat kuat dalam melakukan

klasifikasi, dengan performa yang hampir sempurna

dalam memisahkan kedua kelas.
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Receiver Operating Characteristic (ROC)
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Gambar 4.17 ROC 2 Feature Binnary Classification

7) Precision Recall Curve

Gambar 4.18 menampilkan Precision-Recall-

Curve (PRC) yang menggambarkan performa model

klasifikasi dalam hal presisi dan recall. Area di bawah
kurva (AUC) untuk kelas 0 (Normal/Benign) adalah
0.993, sementara untuk kelas 1 (Attack) adalah 0.980,

menunjukkan bahwa model memiliki kemampuan yang

sangat baik dalam memprediksi kedua kelas dengan

presisi dan recall yang tinggi. Kurva micro-average juga

memiliki AUC sebesar 0.992, yang mencerminkan

konsistensi performa model secara keseluruhan.

Dengan nilai AUC yang mendekati 1, model ini

menunjukkan kinerja yang

menyeimbangkan  presisi  dan

sangat

kuat

recall,

dalam

yang

mengindikasikan bahwa model dapat mengidentifikasi

sebagian besar instance positif dengan akurasi yang

tinggi. Hal ini mencerminkan keandalan model dalam

melakukan klasifikasi dengan performa yang sangat

baik.
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Precision-Recall Curve
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Gambar 4.18 Precission Recall Curve 2 feature
Binnary Classification

8) Model Performance Matrix

Gambar 4.19 menampilkan Model Performance
Matrix yang mencakup akurasi, presisi, recall, dan FI-
score. Model ini mencapai akurasi sebesar 0.9659, yang
menunjukkan bahwa model mampu mengklasifikasikan
data dengan benar hampir 96.6% dari total data. Presisi
sebesar 0.9315 mengindikasikan bahwa model memiliki
tingkat kesalahan yang rendah dalam memprediksi kelas
positif. Recall sebesar 0.9831 menunjukkan bahwa
model dapat mengidentifikasi sebagian besar instance
positif dengan baik.

Fl-score sebesar 0.9566 mencerminkan
keseimbangan yang sangat baik antara presisi dan recall,
yang menandakan bahwa model tidak hanya akurat
tetapi juga konsisten dalam memprediksi kedua kelas.
Metrik ini menunjukkan bahwa model memiliki
performa yang sangat kuat dan dapat diandalkan dalam

melakukan tugas klasifikasi.
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F1. @ 0.9566

Gambar 4.19 Model Performance Matrix 2 feature
Binnary Classification

9) Cross Validation

Gambar 4.20 menampilkan akurasi pelatihan dan
validasi untuk setiap fold dalam proses cross-validation.
Akurasi pelatihan untuk setiap fold menunjukkan
konsistensi yang baik, dengan nilai berkisar antara 0.954
hingga 0.964-an, yang mengindikasikan bahwa model
mampu mempelajari data pelatihan dengan efektif di
setiap fold.

Sementara itu, akurasi validasi untuk setiap fold
juga menunjukkan performa yang stabil, dengan nilai
yang relatif tinggi dan konsisten di seluruh fold. Hal ini
mencerminkan kemampuan model untuk melakukan
generalisasi dengan baik terhadap data yang belum
pernah dilihat sebelumnya.

Grafik ini menunjukkan bahwa model memiliki
performa yang konsisten dan dapat diandalkan di setiap
fold, baik dalam hal pembelajaran dari data pelatihan

maupun kemampuan generalisasi terhadap data validasi.

Gambar 4.20 Training and Validation Accuracy For
Each Fold
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4.3.2.2 Dua Feature Multi Classification

1) Mod an Akurasi

4.21 menampilkan dua grafik yang
men performa model dalam hal /oss dan
akurasi selama pelatihan menggunakan cross-validation.

Grafik di sebelah kiri menggambarkan perubahan
nilai /oss pada data training dan validation di setiap
epoch. Loss pada training (garis biru) awalnya menurun,
tetapi kemudian meningkat kembali setelah epoch ke-2,
sementara loss pada validation (garis merah)
menunjukkan tren yang lebih stabil dengan sedikit
peningkatan di akhir epoch. Pola ini dapat
mengindikasikan potensi overfitting, di mana model
mulai kehilangan kemampuan generalisasi setelah
beberapa epoch.

Grafik di sebelah kanan menunjukkan perubahan
akurasi model. Akurasi pada validation (garis merah)
awalnya meningkat tetapi kemudian sedikit menurun
setelah epoch ke-2. Akurasi fraining (garis biru) juga
mengalami peningkatan, namun tetap lebih rendah
dibandingkan akurasi validation. Perbedaan ini
menunjukkan bahwa model mungkin belum sepenuhnya
belajar secara optimal dari data training dan perlu
penyesuaian lebih lanjut.

Secara keseluruhan, pola loss dan akurasi ini
mengindikasikan bahwa model berpotensi mengalami
overfitting setelah beberapa epoch, sehingga perlu
dilakukan fine-tuning seperti penyesuaian jumlah epoch,

regulasi tambahan, atau optimasi parameter lainnya.
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Gambar 4.21 Model Loss and Model E:curacy 2
Feature Multi Classification
2) Confussion Matrix

Gambar 4.22 merupakan confusion matrix yang
menunjukkan performa model klasifikasi multi-kelas
setelah diuji pada seluruh fold dalam cross-validation.

Dari confusion matrix ini, terlihat bahwa model
memiliki performa cukup baik dalam
mengklasifikasikan berbagai jenis aktivitas jaringan.
Kelas Benign/Normal (0) memiliki jumlah prediksi yang
benar paling tinggi, dengan 10.214.454 sampel yang
diklasifikasikan dengan benar. Namun, terdapat juga
sejumlah kesalahan klasifikasi, seperti 412.873 sampel
normal yang diklasifikasikan sebagai Host Discovery
(3).

Beberapa serangan seperti OS Scan (1) dan Host
Discovery (3) juga memiliki tingkat prediksi yang cukup
akurat, dengan masing-masing 776.078 dan 1.120.446
sampel diklasifikasikan dengan benar. Namun, kelas
seperti Port Scan (4) dan Vulnerability Scan (5) masih
mengalami beberapa kesalahan klasifikasi, terutama
dengan adanya sejumlah data yang diklasifikasikan ke
kelas lain.

Model menunjukkan performa yang baik tetapi
masih mengalami beberapa kesalahan klasifikasi,

terutama dalam membedakan beberapa jenis serangan
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yang mirip. Hal ini menunjukkan bahwa model mungkin

perl ikan lebih lanjut, seperti fine-tuning

para peningkatan fitur dam penambahan
juml eningkatkan akurasi klasifikasi di antara

kelas-kelas yang lebih sulit dibedakan.

Confusion Matrix (All Folds) le7

1.0
o 10214454 37507 0 412873 2886 44725

0.8
- - 6880 776078 0 157589 474 17030

~N - 834 0 3072 4594 1215 10049 - 0.6

True Label

m - 12421 5978 1] 1120446 399 130569
- 0.4

- - 51219 64 29 327835 402998 20155

-0.2

- 82796 12070 0 39372 2656 3430439

I ' ' ' ' ' -0.0
0 1 2 3 4 5
Predicted Label

Gambar 4.22 Confussion Matrix 2 Feature Multi
Classification

3) Classification Report

Gambar 4.23 menampilkan Classification Report
yang merangkum performa model untuk setiap kelas
berdasarkan metrik precision, recall, dan fI-score.
Untuk kelas Normal/Benign, model menunjukkan
performa yang sangat baik dengan precision 0.99, recall
0.95, dan fI-score 0.97. Hal ini mencerminkan
kemampuan model dalam mengidentifikasi instance
normal dengan akurasi tinggi, yang mungkin didukung

oleh jumlah data yang besar (support = 10.712.445).
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Untuk kelas OS Scan, model memiliki precision 0.93

dan 81, dengan fi-score 0.87. Performa ini
masi eskipun ada ruang untuk peningkatan,
terut mendeteksi instance OS Scan. Jumlah
data untuk kelas ini (support = 958.051) relatif lebih
kecil dibandingkan kelas Normal/Benign, yang mungkin
memengaruhi kemampuan model untuk mempelajari
pola dengan lebih baik.

Kelas Ping Sweep memiliki precision yang tinggi
(0.99) tetapi recall yang sangat rendah (0.16), dengan f1-
score hanya 0.27. Performa yang buruk ini kemungkinan
besar disebabkan oleh jumlah data yang sangat sedikit
(support = 19.764). Ketika data suatu kelas sangat
sedikit, model kesulitan mempelajari pola yang
representatif, sehingga sering melewatkan instance yang
seharusnya dikenali (recall rendah).

Kelas Host Discovery memiliki recall yang tinggi
(0.88) tetapi precision yang lebih rendah (0.54), dengan
fl-score 0.67. Ini menunjukkan bahwa model sering
salah mengklasifikasikan instance lain sebagai Host
Discovery. Meskipun jumlah datanya cukup besar
(support = 1.269.813), ketidakseimbangan data atau
kompleksitas pola dalam kelas ini mungkin menjadi
penyebabnya.

Untuk kelas Port Scan, precision tinggi (0.98) tetapi
recall rendah (0.50), dengan f7-score 0.66. Performa ini
mengindikasikan bahwa model akurat dalam
memprediksi Port Scan ketika dilakukan, tetapi sering
melewatkan instance yang sebenarnya. Jumlah data

yang relatif kecil (support = 802.300) mungkin menjadi
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penyebab recall yang rendah, karena model tidak

me up contoh untuk belajar dengan baik.

erability Scan menunjukkan performa
yan ik dengan precision 0.94, recall 0.96, dan
f1-score 0.95. Hal ini mencerminkan kemampuan model
dalam mendeteksi instance Vulnerability Scan dengan
akurasi tinggi, yang mungkin didukung oleh jumlah data
yang cukup besar (support = 3.567.333).

Laporan ini menunjukkan bahwa model memiliki
performa yang baik, terutama untuk kelas dengan data
yang melimpah seperti Normal/Benign dan Vulnerability
Scan. Namun, untuk kelas dengan data yang sedikit
seperti Ping Sweep dan Port Scan, performa model
cenderung lebih rendah, terutama dalam hal recall. Hal
disebabkan oleh ketidakseimbangan data, di mana kelas
minoritas tidak memiliki cukup contoh untuk dipelajari

oleh model.

Classification Report (ALl Folds):
precision recall fl-score support

.99 .95 .97 10712445
.93 .81 .87 958051
.99 .16 27 19764
.54 .88 67 1269813
.98 .50 .66 802300
.94 . .99 3567333

Normal,/Benign

0S Scan

Ping Sweep

Host Discovery
Port Scan
Vulnerability Scan

1]
0]
0]
0]
0]
1]

accuracy .92 17329706
macro avg 5 5 .73 17329706
weighted avg 5 .92 .92 17329706

Gambar 4.23 Classification Report 2 Feature Multi
Classification

4) FPR (False Positif Rate) dan FNR (False Negatif Rate)
Gambar 4.24 menampilkan metrik kinerja untuk

setiap kelas dengan fokus pada False Positive Rate
(FPR) dan False Negative Rate (FNR). Untuk kelas
Normal/Benign, FPR sebesar 0.0233 menunjukkan
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bahwa 2.33% data normal salah diklasitikasikan sebagai

sera. sementara  FNR sebesar  0.0465
men n bahwa 4.65% data normal tidak
terd

Pada kelas OS Scan, FPR sangat rendah (0.0034),
tetapi VR cukup tinggi (0.1899), yang berarti model
sering melewatkan instance OS Scan. Untuk kelas Ping
Sweep, FPR 0.0000 menunjukkan tidak ada kesalahan
positif, tetapi FNR sangat tinggi (0.8446), menandakan
bahwa model kesulitan mendeteksi instance Ping Sweep.

Kelas Host Discovery memiliki FPR 0.0587 dan
FNR 0.1176, menunjukkan beberapa kesalahan dalam
mengidentifikasi instance ini. Untuk kelas Port Scan,
FPR sangat rendah (0.0005), tetapi FNR cukup tinggi
(0.4977), mengindikasikan bahwa model sering
melewatkan instance Port Scan.

Terakhir, kelas Vulnerability Scan memiliki FPR
0.0162 dan FNR 0.0384, yang menunjukkan performa
yang sangat baik dalam mendeteksi instance ini.

Secara keseluruhan, model ini memiliki #PR yang
rendah untuk sebagian besar kelas, tetapi FNR yang
tinggi untuk kelas minoritas seperti Ping Sweep dan Port

Scan, karena ketidakseimbangan data.

Gambar 4.24 FNR dan FPR 2 Feature Multi
Classification
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) ROC Curve (Receiver Operating Characteristic Curve)

4.25 menampilkan ROC Cruve (Receiver

Ope haracteristic ~ Curve) untuk model

klasi
fold. Area di bawah kurva (AUC) untuk setiap kelas

gan pendekatan One-vs-Rest di semua
sangat tinggi, dengan nilai 0.99 untuk kelas 0
(Normal/Benign) dan 1 (Os Scan), 0.97 untuk kelas 2
(Ping Sweep), 3 (Host Discovery), dan 4 (Port Scan),
serta 1.00 untuk kelas 5 (Vulnerability Scan). Kurva
micro-average dan macro-average juga menunjukkan
performa yang sangat baik, dengan 4 UC masing-masing
1.00 dan 0.98.

Nilai AUC yang mendekati 1 menunjukkan bahwa
model memiliki kemampuan yang sangat kuat dalam
membedakan setiap kelas dengan True Positive Rate
(TPR) yang tinggi dan False Positive Rate (FPR) yang
rendah. Secara keseluruhan, kurva ROC ini
mencerminkan keandalan model dalam melakukan

klasifikasi multi-kelas dengan presisi yang sangat baik.

ROC Curves (One-vs-Rest) - All Folds
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Gambar 4.25 ROC Curve 2 Feature Multi
Classification
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6) RO er Operating Characteristic)
4.26 menampilkan ROC (Receiver

Ope aracteristic) untuk model klasifikasi

dengan pendekatan One-vs-Rest. Nilai AUC (Area
Under Curve) untuk setiap kelas sangat tinggi, yaitu 0.99
untuk kelas 0 (Normal/Benign) dan 1 (Os Scan), 0.97
untuk kelas 2 (Ping Sweep), 3 (Host Discovery), dan 4
(Port Scan), serta 1.00 untuk kelas 5 (Vulnerability
Scan).

Nilai AUC yang mendekati 1 menunjukkan bahwa
model memiliki kemampuan yang sangat kuat dalam
membedakan setiap kelas dari kelas lainnya, dengan
True Positive Rate (TPR) yang tinggi dan False Positive
Rate (FPR) yang rendah. Kurva ROC ini mencerminkan
keandalan model dalam melakukan klasifikasi multi-
kelas dengan presisi yang sangat baik. Meskipun
beberapa kelas mungkin memiliki recall yang rendah
(seperti kelas 2/Ping Sweep), AUC yang tinggi
menunjukkan bahwa model secara intrinsik mampu

membedakan kelas-kelas ini dengan baik.
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Gambar 4.26 ROC 2 Feature Multi CLassification

7) Precision Recall Curve

Gambar 4.27 menampilkan Precision-Recall-
Curve (PRC) untuk model klasifikasi di semua fold. Area
di bawah kurva (AUC) bervariasi untuk setiap kelas:
0.995 untuk kelas 0 (Normal/Benign), 0.889 untuk kelas
1 (Os Scan), 0.364 untuk kelas 2 (Ping Sweep), 0.566
untuk kelas 3 (Host Discovery), 0.734 untuk kelas 4
(Port Scan), dan 0.991 untuk kelas 5 (Vulnerability
Scan). Kurva micro-average juga menunjukkan
performa yang sangat baik dengan 4UC 0.980.

Nilai AUC yang tinggi untuk kelas 0
(Nomal/Benign) dan 5  (Vulnerability — Scan)
menunjukkan bahwa model sangat baik dalam
memprediksi kelas-kelas tersebut dengan presisi dan
recall yang tinggi. Namun, untuk kelas 2 (Ping Sweep),
AUC yang rendah (0.364) mencerminkan kesulitan
model dalam mendeteksi instance dari kelas ini, karena
jumlah data yang sedikit. Secara keseluruhan, kurva ini

menunjukkan bahwa model memiliki performa yang
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kuat untuk sebagian besar kelas, meskipun ada tantangan

Precision-recall curve of class 0 (area = 0.995)
Precision-recall curve of class 1 (area = 0.889)
Precision-recall curve of class 2 (area = 0.364)
Precision-recall curve of class 3 (area = 0.566)
Precision-recall curve of class 4 (area = 0.734)
| == Precision-recall curve of class 5 (area = 0.991)
= = micro-average Precision-recall curve (area = 0.980)

=
-]

Precision

(=]
=

0.2 4
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Gambar 4.27 Precision Recall Curve 2 Feature Multi
Classification

8) Model Performance Matrix

Gambar 4.28 menampilkan Model Performance
Matrix di semua fold untuk 6 kelas, yaitu Normal (kelas
0) dan 5 jenis serangan (kelas 1-5). Model mencapai
akurasi sebesar 0.9202, yang menunjukkan bahwa
model mampu mengklasifikasikan data dengan benar
sekitar 92.02% dari total data. Precision sebesar 0.9402
mengindikasikan bahwa model memiliki tingkat
kesalahan yang rendah dalam memprediksi kelas positif,
baik untuk kelas Normal maupun serangan.

Recall sebesar 0.9202 menunjukkan bahwa model
dapat mengidentifikasi sebagian besar instance positif
dengan baik, termasuk instance Normal dan serangan.
Fl-score sebesar 0.9229 mencerminkan keseimbangan
yang baik antara precision dan recall, yang menandakan

bahwa model tidak hanya akurat tetapi juga konsisten
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dalam memprediksi kedua jenis kelas (Normal dan

s€ra

eluruhan, metrik ini menunjukkan bahwa
mod iki performa yang kuat dan dapat
diandalkan dalam membedakan antara aktivitas Normal
dan berbagai jenis serangan. Namun, untuk kelas
serangan tertentu (seperti yang terlihat di laporan
klasifikasi sebelumnya), mungkin masih ada ruang
untuk perbaikan, terutama jika data untuk kelas serangan

tersebut tidak seimbang.

Model Performance Metrics (All Folds):
Accuracy: 0.9202

Precision: ©.9482
Recall: ©.9202
Fl-score: 0.9229

Gambar 4.28 Model Performance Matrix 2 Feature
Multi Classification

9) Cross Validation

Gambar 4.29 menampilkan akurasi pelatihan dan
validasi untuk setiap fold dalam proses cross-validation.
Akurasi pelatihan untuk setiap fo/d berkisar antara 0.905
hingga 0.918, menunjukkan konsistensi yang baik dalam
pembelajaran model dari data pelatihan. Sementara itu,
akurasi validasi untuk setiap fo/d juga stabil, dengan
nilai berkisar antara 0.905 hingga 0.925, yang
mencerminkan kemampuan model untuk melakukan
generalisasi dengan baik terhadap data yang belum
pernah dilihat sebelumnya.

Secara keseluruhan, model menujukkan performa
yang cukup konsisten di setiap fold, tanpa indikasi

overfitting yang signifikan.
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Gambar 4.29 Training and Validation Accuracy For
Each Fold

4.3.2.3 Tiga Feature Binnary Classification
1) Model Loss dan Akurasi

Gambar 4.30 menampilkan rata-rata Jloss dan
akurasi model di seluruh fold selama proses pelatihan
dan validasi. Pada grafik /oss, terlihat bahwa /oss
pelatihan dan validasi menurun secara stabil seiring
dengan bertambahnya epoch, menunjukkan bahwa
model semakin baik dalam meminimalkan kesalahan.
Loss pelatihan berkisar antara 0.0350 hingga 0.0475,
sementara /loss validasi juga menunjukkan tren
penurunan yang serupa.

Pada grafik akurasi, akurasi pelatihan dan validasi
meningkat secara konsisten, dengan akurasi pelatihan
mencapai sekitar 0.982 dan akurasi validasi mendekati
0.984 setelah 5 epoch. Hal ini mencerminkan bahwa
model tidak hanya belajar dengan baik dari data
pelatihan tetapi juga mampu melakukan generalisasi
yang baik terhadap data validasi.

Grafik ini menunjukkan bahwa model memiliki
performa yang stabil dan konsisten, dengan kemampuan
yang baik dalam meminimalkan /oss dan meningkatkan

akurasi selama proses pelatihan dan validasi.
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Gambar 430 Model Loss and Model zfilé;'uracy 3
Feature Binnary Classification
2) Confussion Matrix

Gambar 4.31 menampilkan confusion matrix yang
menunjukkan performa model klasifikasi biner. Model
memiliki 10.681.243 true negatives (label 0 diklasifikasi
dengan benar) dan 6.365.912 true positives (label 1
diklasifikasi dengan benar), yang menunjukkan akurasi
tinggi.

Kesalahan klasifikasi relatif kecil, dengan 31.202
false positives (label 0 salah diklasifikasikan sebagai 1)
dan 251.349 false negatives (label 1 salah
diklasifikasikan sebagai 0). Dengan jumlah kesalahan
yang rendah dibandingkan total data, model
menunjukkan performa yang baik dalam membedakan

dua kelas.



57

Protected by PDF Anti-Copy Free

(Upgrade to Pro Version to Remove the qutlgggyark)

Confusion Matrix (A

1le7

-0.8

0.6

True Label

-0.4

251349 6365912

-0.2

'
o 1

Predicted Label
Gambar 4.31 Confussion Matrix 3 Feature Binnary
Classification

3) Classification Report

Gambar 4.32 menampilkan classification report
yang  merangkum  performa  model  dalam
mengklasifikasikan dua kelas, yaitu Normal/Benign dan
Attack. Model menunjukkan precision sebesar 98%
untuk kelas Normal/Benign dan 100% untuk kelas
Attack, sementara recall mencapai 100% untuk
Normal/Benign dan 96% untuk Attack. Nilai fI-score
untuk kedua kelas juga tinggi, masing-masing 99% dan
98%, yang menandakan keseimbangan antara precision
dan recall.

Model memiliki akurasi 98%, dengan macro
average fl-score sebesar 98%. Hal ini menunjukkan
bahwa model dapat mengidentifikasi kedua kelas
dengan sangat baik, meskipun masih terdapat beberapa
instance serangan yang salah diklasifikasikan sebagai

kondisi normal.
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Gambar 4.32 Classification Report 3 Feature Binnary
Classification

4) FPR (False Positive Rate) dan FNR (False Negatif Rate)

Gambar 4.33 menampilkan metrik False Positive
Rate (FPR) dan False Negative Rate (FNR) untuk kedua
kelas. Nilai FPR untuk kelas Normal/Benign adalah
0.0380, yang berarti sekitar 3.8% dari instance
sebenarnya normal salah diklasifikasikan sebagai
serangan. Sementara itu, kelas Atfack memiliki FPR
yang jauh lebih kecil, yaitu 0.0029, menunjukkan bahwa
hampir tidak ada instance serangan yang salah
diklasifikasikan sebagai normal.

Sebaliknya, FNR untuk kelas Normal/Benign hanya
0.0029, yang berarti sangat sedikit instance normal yang
terdeteksi sebagai serangan. Namun, untuk kelas Attack,
FNR lebih tinggi, yaitu 0.0380, yang menunjukkan
bahwa sekitar 3.8% serangan salah diklasifikasikan
sebagai normal. Metrik ini menunjukkan bahwa model
lebih cenderung salah mengklasifikasikan serangan

sebagai kondisi normal daripada sebaliknya.

Gambar 4.33 FPR dan FNR 3 Feature Binnary
Classification
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5) ROC Curve (Receiver Operating Characteristic Curve)

4.34 menampilkan ROC Curve (Receiver

Ope haracteristic ~ Curve) untuk model
klasi g menunjukkan seberapa baik model
dalam membedakan dua kelas, yaitu kelas 0
(Normal/Benign) dan kelas 1 (Attack). Area di bawah
kurva (AUC) untuk kedua kelas adalah 1.00, yang
menandakan bahwa model memiliki performa sempurna
dalam memisahkan kedua kelas tanpa kesalahan.

Kurva micro-average dan macro-average juga
memiliki AUC sebesar 1.00, menunjukkan bahwa model
mempertahankan konsistensi performa di semua kelas.
Dengan nilai AUC yang mencapai 1, model ini memiliki
True Positive Rate (TPR) yang sangat tinggi dan False
Positive Rate (FPR) yang sangat rendah, yang berarti

model dapat melakukan klasifikasi dengan akurasi dan

keandalan yang sangat tinggi.

ROC Curves

1.0 A
pres ot

0.8 ”

e

o
\

AN

True Positive Rate
o
S
f
Ay
Y

0.2 1 -* —— ROC curve of class 0 (area = 1.00)
” = ROC curve of class 1 {area = 1.00)
” = ®  micro-average ROC curve (area = 1.00)

s ® ®= macro-average ROC curve (area = 1.00)

0.0 T T T
0.0 0.2 0.4 0.6 0.8 Lo

False Positive Rate

Gambar 4.34 ROC Curve 3 Feature Binnary
Classification
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) ROC (Receiver Operating Characteristic)
4.35 menampilkan ROC (Receiver

Ope haracteristic) yang menggambarkan

perft el klasifikasi dalam membedakan dua
kelas. Garis horizontal di bagian atas menunjukkan
bahwa model memiliki tingkat 7rue Positive Rate (TPR)
yang sangat tinggi, sementara garis diagonal putus-putus
berfungsi sebagai garis acuan yang menunjukkan
performa acak.

Area di bawah kurva (AUC) memiliki nilai 1.00,
yang berarti model mampu mengklasifikasikan data
dengan sempurna tanpa kesalahan. Dengan nilai 4UC
yang mencapai 1, model ini menunjukkan kinerja yang
sangat baik, dengan False Positive Rate (FPR) yang

sangat rendah dan kemampuan tinggi dalam mengenali

data dengan benar.

Receiver Operating Characteristic (ROC)
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Gambar 4.35 ROC 3 Feature Binnary Classification

7) Precision Recall Curve

Gambar 4.36 menampilkan Precision-Recall-
Curve yang digunakan untuk mengevaluasi performa

model Kklasifikasi. Precision menunjukkan seberapa
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akurat prediksi positif model, sedangkan Recall

men seberapa baik model dalam menangkap

sem ositif.
g ditampilkan hampir mendekati nilai
Precision=1 sepanjang grafik, yang menandakan bahwa
model memiliki performa yang sangat baik. Area di
bawah kurva (AUC) untuk kelas 0 (Normal/Benign)
adalah 0.999, untuk kelas 1 (Attack) adalah 0.998, dan
untuk micro-average adalah 0.999. Nilai AUC yang
tinggi ini  menunjukkan bahwa model mampu
mengidentifikasi kelas dengan tingkat akurasi yang
hampir sempurna.

Dengan Precision dan Recall yang tinggi, model ini
sangat andal dalam melakukan klasifikasi dan
meminimalkan kesalahan dalam mendeteksi kelas yang

benar.

Precision-Recall Curve
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Gambar 4.36 Precision Recall Curve 3 Feature
Binnary Classification

8) Model Performance Matrix
Gambar 4.37 menunjukkan Model Performance

Matrix dalam membedakan antara aktivitas normal dan
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serangan. Dengan akurasi sebesar 98.37%, model ini

ma klasifikasikan hampir semua data dengan

bena n yang mencapai 99.51% menunjukkan
bah semua aktivitas yang diklasifikasikan
sebagai serangan memang benar-benar serangan, dan
semua aktivitas normal yang diklasifikasikan sebagai
normal juga memang benar-benar normal. Sementara
itu, recall sebesar 96.20% menandakan bahwa model
dapat mendeteksi sebagian besar serangan yang terjadi,
dengan hanya sedikit yang terlewat. Dengan F/-score
sebesar 97.83%, model ini menunjukkan keseimbangan
yang sangat baik antara precision dan recall,
menjadikannya sangat andal dalam mengenali aktivitas
normal dan mendeteksi serangan dengan tingkat
kesalahan yang sangat rendah.
Model Performance Metrics (All Folds):

Accuracy: B8.9837
Precision: ©.94951

Recall: B9.9628
Fl-score: B8.9783

Gambar 4.37 Model Performance Matrix 3 Feature
Binnary Classification

9) Cross Validation

Gambar 4.38 menampilkan grafik akurasi selama
pelatihan dan validasi untuk setiap fold dalam proses
cross-validation. Grafik di sebelah kiri menunjukkan
peningkatan akurasi pelatihan seiring bertambahnya
epoch, di mana semua fold mengalami tren naik yang
konsisten dan mendekati nilai maksimal sekitar 0.983.
Hal ini menunjukkan bahwa model berhasil belajar dari

data dengan baik selama pelatihan.
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Sementara itu, grafik di ‘sebelah kanan

men an akurasi validasi untuk setiap fold.

Mes aumum nilai akurasi validasi tetap tinggi
di 82 hingga 0.985, terdapat beberapa
fluktuasi di  beberapa fold, yang mungkin
mengindikasikan adanya variasi dalam distribusi data
validasi. Namun, secara Kkeseluruhan, model

menunjukkan performa yang stabil di seluruh fold,

dengan akurasi validasi yang tetap tinggi.

Gambar 4.34;;‘I‘Training and Validation Agéuracy For
Each Fold 3 Feature Binnary Classification
4.3.2.4 Tiga Feature Multi Classification
1) Model Loss dan Akurasi

Gambar 4.39 menampilkan rata-rata /oss dan
akurasi model selama pelatihan dan validasi di seluruh
fold. Grafik di sebelah kiri menunjukkan tren /oss, di
mana /oss pelatihan (garis biru) menurun tajam pada
epoch pertama, kemudian cenderung stabil dengan
sedikit peningkatan. Sementara itu, /oss validasi (garis
merah) tetap relatif rendah namun mengalami sedikit
fluktuasi, yang dapat mengindikasikan adanya variasi

dalam data validasi.
Grafik di sebelah kanan menunjukkan tren akurasi
model. Akurasi pelatihan (garis biru) meningkat dengan
cepat pada awal pelatihan, lalu stabil mendekati 0.98.

Akurasi validasi (garis merah) tetap tinggi di sekitar
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hingga 0.983, menunjukkan" bahwa model

kan performa yang baik tanpa tanda-tanda

L ~ — avamanng
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Gambar 4.39 Model Loss and Model Aécuracy 3
Feature Multi Classification

2) Confussion Matrix

Gambar 4.40 menampilkan confusion matrix untuk
model klasifikasi dengan 6 kelas, yaitu Normal/Benign
(0), OS Scan (1), Ping Sweep (2), Host Discovery (3),
Port Scan (4), dan Vulnerability Scan (5). Model
menunjukkan performa yang baik dengan sebagian besar
prediksi berada di diagonal utama, yang menandakan
klasifikasi yang akurat untuk masing-masing kategori.

Kelas Normal/Benign (0) memiliki jumlah prediksi
benar yang dominan, meskipun masih terdapat beberapa
kesalahan klasifikasi, terutama ke kelas OS Scan (1) dan
Port Scan (4). Sementara itu, kelas OS Scan (1) sebagian
besar diklasifikasikan dengan benar, tetapi ada beberapa
instance yang dikira sebagai Normal/Benign (0). Untuk
kelas Ping Sweep (2), model menunjukkan performa
yang cukup baik, meskipun terdapat beberapa kesalahan
klasifikasi ke kelas Normal/Benign (0) dan Port Scan
(4).

Kelas Host Discovery (3) memiliki jumlah prediksi
benar yang tinggi dengan hanya sedikit kesalahan
klasifikasi. Begitu pula dengan kelas Port Scan (4) yang
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diklasifikasikan dengan cukup baik, meskipun terdapat

bebe instance  yang  diprediksi  sebagai
No (0).  Sedangkan untuk kelas
Vuln Scan  (5), model juga mampu
mengklasifikasikan dengan baik, dengan hanya sedikit
kesalahan ke kelas lain.

Secara keseluruhan, model memiliki kemampuan
yang sangat baik dalam membedakan antara kelas-kelas

yang ada, dengan hanya sedikit misclassifications yang

terjadi.
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Gambar 4.40 Confussion Matrix 3 Feature Multi
Classification

3) Classification Report
Gambar 4.41 menampilkan classification report
dari model yang menunjukkan performa yang sangat
baik dalam mendeteksi berbagai jenis serangan serta
trafik normal/benign. Model mencapai akurasi
keseluruhan sebesar 0.98, yang menunjukkan bahwa

model mampu mengklasifikasikan sebagian besar
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sampel dengan benar. Selain itu, nilai rata-rata macro

Fl-s
0.98

esar 0.92 dan weighted Fl-score sebesar

inkan keseimbangan yang baik antara

presi [l dalam seluruh kelas.

Pada kelas Normal/Benign, model menunjukkan
recall yang sangat tinggi (1.00), yang berarti hampir
semua sampel dari kelas ini berhasil dikenali dengan
benar. Presisi sebesar 0.98 menunjukkan bahwa hanya
sedikit prediksi yang salah diklasifikasikan sebagai
normal padahal sebenarnya merupakan serangan. Hal ini
bisa disebabkan oleh jumlah data yang sangat besar pada
kelas ini (10.7 juta sampel), yang memberikan model
cukup banyak contoh untuk mengenali pola dengan baik.

Untuk kelas serangan, model juga menunjukkan
performa yang tinggi secara keseluruhan. Kelas OS Scan
memiliki presisi 0.99 dan recall 0.95, menunjukkan
bahwa model cukup akurat dalam mendeteksi serangan
ini, meskipun ada beberapa kasus yang tidak terdeteksi.
Hal yang sama juga terlihat pada Port Scan, dengan
presisi 0.95 dan recall 0.75, yang menunjukkan bahwa
masih ada beberapa instance serangan yang tidak
terklasifikasi dengan benar.

Namun, pada kelas Ping Sweep, hanya memiliki
recall sebesar 0.58. Artinya, model kesulitan dalam
mendeteksi serangan Ping Sweep, dan banyak instance
dari kelas ini yang salah diklasifikasikan ke kelas lain.
Hal ini disebabkan oleh jumlah data yang jauh lebih
sedikit dibandingkan kelas lainnya (hanya 19.764
sampel), sehingga model tidak mendapatkan cukup
banyak variasi untuk mengenali pola dengan baik.

Meskipun memiliki presisi 1.00, yang berarti saat model
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memprediksi Ping Sweep, prediksi tersebut hampir

selal rendahnya recall menunjukkan bahwa
mod ering melewatkan deteksi serangan ini
dari lasifikasikannya dengan benar.

Sebaliknya, kelas Vulnerability Scan menunjukkan
performa terbaik, dengan presisi dan recall 1.00, yang
berarti model mampu mengenali semua instance dari
kelas ini dengan sempurna tanpa salah klasifikasi. Hal
ini bisa disebabkan oleh jumlah data yang cukup besar
(3.56 juta sampel), yang memungkinkan model belajar
pola serangan dengan lebih baik.

Secara keseluruhan, model memiliki performa yang
sangat baik dalam mengklasifikasikan berbagai jenis
serangan dan trafik normal, tetapi masih menghadapi
tantangan dalam mendeteksi serangan dengan jumlah

sampel yang lebih sedikit.

Classification Report (All Folds):
precision recall fl-score support

Normal,/Benign .98 .68 .99 18712445

05 Scan .99 B.95 .97 958651

Ping Sweep .o .58 13 19764

Host Discovery .88 .88 .08 1269813
Port Scan D .95 75D B.84 BB2300
Vulnerability Scan y . BE .08 3567333

accuracy p.98 17329786
macro avg . B.B8 B.92 17329786
welighted avg ).98 .98 b.98 17329786

Gambar 4.41 Classification Report 3 Feature Multi
Classification

4) FPR (False Positive Rate) dan FNR (False Negatif Rate)
Gambar 4.42 Menampilkan False Positive Rate
(FPR) dan False Negative Rate (FNR) menunjukkan
bagaimana model menangani kesalahan klasifikasi dari
dua perspektif, kesalahan dalam mendeteksi serangan
(FNR) dan kesalahan dalam mengklasifikasikan normal

sebagai serangan (FPR).
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Kelas Normal/Benign memiliki FPR sebesar

0.03 berarti sekitar 3.83% dari sampel serangan
sala asikan sebagai trafik normal. Sementara
itu, sar 0.0035, menunjukkan bahwa hanya
0.35% dari sampel normal yang salah diklasifikasikan
sebagai serangan. Ini menunjukkan bahwa model sangat
baik dalam mengenali trafik normal dengan sedikit
kesalahan deteksi.

Pada kelas serangan, OS Scan memiliki FPR yang
sangat rendah (0.0003), menunjukkan bahwa hampir
tidak ada sampel dari kelas lain yang salah
diklasifikasikan sebagai OS Scan. Namun, FNR sebesar
0.0470 menunjukkan bahwa 4.7% dari serangan OS
Scan gagal terdeteksi dan diklasifikasikan ke kelas lain.

Masalah utama terlihat pada Ping Sweep, di mana
FNR mencapai 0.4193, artinya 41.93% dari serangan
Ping Sweep tidak terdeteksi dengan benar dan
diklasifikasikan sebagai kelas lain. Namun, F/PR sebesar
0.0000 menunjukkan bahwa tidak ada kelas lain yang
salah diklasifikasikan sebagai Ping Sweep. Ini sejalan
dengan observasi sebelumnya bahwa model kesulitan
mendeteksi Ping Sweep karena jumlah sampel yang
sedikit, tetapi saat model memprediksi Ping Sweep,
prediksinya hampir selalu benar.

Kelas Port Scan juga memiliki FNR yang cukup
tinggi (0.2500), artinya 25% dari serangan Port Scan
tidak terdeteksi dengan benar. Namun, FPR sebesar
0.0019 menunjukkan bahwa hanya 0.19% dari kelas lain
yang salah diklasifikasikan sebagai Port Scan.

Sebaliknya, kelas Vulnerability Scan memiliki FPR

yang sangat rendah (0.0005) dan FNR yang juga sangat
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kecil (0.0016), yang berarti model hampir tidak pernah

sala mendeteksi atau mengklasifikasikan
sera

seluruhan, model memiliki FPR yang
sangat rendah untuk semua kelas serangan, yang berarti
model jarang salah dalam menganggap trafik normal
sebagai serangan. Namun, FNR yang tinggi pada kelas
Ping Sweep dan Port Scan menunjukkan bahwa model
masih sering melewatkan deteksi pada kelas ini,
disebabkan karena jumlah sampel yang lebih sedikit

dibandingkan kelas lain..

0.0004 |

Gambar 4.42 FPR dan FNR 3 Feature Multi
CLassification

5) ROC Curve (Receiver Operating Characteristic Curve)

Gambar 4.43 menampilkan grafik ROC Curve
(One-vs-Rest) - All Folds yang menunjukkan performa
model dalam membedakan antara kelas serangan dan
trafik normal berdasarkan 7rue Positive Rate (TPR) dan
False Positive Rate (FPR).

Semua kelas memiliki kurva ROC yang sangat dekat
dengan pojok kiri atas (0,1), yang menunjukkan bahwa
model mampu mendeteksi hampir semua serangan
dengan tingkat kesalahan yang sangat rendah. Area
Under Curve (AUC) untuk sebagian besar kelas adalah
1.00, kecuali kelas Ping Sweep, yang memiliki AUC
sebesar 0.99. Ini konsisten dengan hasil sebelumnya, di

mana model mengalami sedikit kesulitan dalam
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mendeteksi serangan Ping Sweep akibat jumlah data

yan dikit.

age dan macro-average ROC curve juga

me

' 1.00, yang menunjukkan bahwa secara
keseluruhan, model sangat baik dalam membedakan
antara serangan dan trafik normal. Garis diagonal putus-
putus di tengah grafik merepresentasikan model random
classifier, dan karena semua kurva ROC jauh di atas
garis ini, model jauh lebih baik dibandingkan dengan
tebakan acak.

Meskipun hasilnya sangat baik, ketidakseimbangan
data antar kelas tetap menjadi faktor yang dapat
mempengaruhi generalisasi model, terutama dalam
kasus Ping Sweep yang memiliki AUC sedikit lebih

rendah.

ROC Curves (One-vs-Rest) - All Folds

f"
o ”
-
! -

0.8 o id

Lo

=

(-]

A
\Y

— ROC curve of class 0 (area = 1.00)
= ROC curve of class 1 (area = 1.00)
,f’ = ROC curve of class 2 (area = 0,99)
- = ROC curve of class 3 (area = 1.00)
054 _r ROC curve of class 4 (area = 1.00)
” = ROC curve of class 5 (area = 1.00)

PR = »  micro-average ROC curve (area = 1.00)

-’ = ®  macro-average ROC curve (area = 1.00)
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0.0

0.4 0.6 0.8
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Gambar 4.43 ROC Curve 3 Feature Multi
Classification

0.2 10

6) ROC (Receiver Operating Characteristic)

Gambar 4.44  menunjukkan ROC (Receiver
Operating Characteristic) untuk skenario One-vs-Rest,
di mana setiap kelas dibandingkan dengan semua kelas

lainnya. Hampir semua kelas memiliki nilai AUC (4rea
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Under Curve) sebesar 1.00, kecuali kelas Ping Sweep

yan iki AUC sebesar 0.99. Hal ini menunjukkan

bah memiliki kemampuan yang sangat baik
dala akan setiap kelas. Untuk meningkatkan
performa model dalam mengenali kelas Ping Sweep,
diperlukan peningkatan jumlah sampel agar model dapat
lebih mengenali pola serangan tersebut dengan lebih
akurat.

Meskipun kelas Ping Sweep memiliki nilai recall
sebesar 0.58, nilai AUC-nya tetap tinggi. Hal ini
disebabkan karena 4 UC mengukur keseimbangan antara
True Positive Rate (TPR) dan False Positive Rate (FPR)
di berbagai threshold. Recall yang rendah menunjukkan
bahwa model gagal mendeteksi sebagian sampel dari
kelas Ping Sweep, tetapi pada saat yang sama, model
hampir  tidak  melakukan  kesalahan  dalam
mengklasifikasikan sampel dari kelas lain sebagai Ping
Sweep.

Kurva ROC yang mendekati sudut kiri atas grafik
mengindikasikan bahwa model memiliki False Positive
Rate yang sangat rendah. Hal ini sesuai dengan tabel
FPR/FNR sebelumnya, di mana hampir semua kelas
memiliki FPR mendekati nol. Dengan kata lain, model
sangat jarang salah dalam mengklasifikasikan sampel

dari kelas lain sebagai kelas tertentu.



72

Protected by PDF Anti-Copy Free

(Upgrade to Pro Version to Remove the Watermark)
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Gambar 4.44 ROC 3 Feature Multi Classification

7) Precision Recall Curve

Gambar 4.45 menunjukkan hubungan antara
precision dan recall untuk setiap kelas dalam model
yang diuji. Sebagian besar kelas memiliki performa yang
sangat baik, dengan area di bawah kurva (4UC-PR)
mendekati 1.00, yang menunjukkan bahwa model
mampu mempertahankan precision yang tinggi
meskipun recall meningkat.

Namun, terdapat perbedaan yang cukup signifikan
untuk kelas Ping Sweep, yang memiliki A UC-PR sebesar
0.724. Kurva yang lebih menurun dibandingkan kelas
lain menunjukkan bahwa precision model pada kelas ini
cepat menurun seiring bertambahnya recal/l. Hal ini
menandakan ~ bahwa  meskipun model dapat
mengidentifikasi beberapa instance dari kelas ini,
tingkat kepercayaannya dalam prediksi tersebut lebih
rendah dibandingkan dengan kelas lainnya.

Kelas lain, seperti Normal/Benign, OS Scan, dan

Host Discovery, memiliki kurva Precision-Recall yang
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sangat baik, dengan precision yang tetap tinggi

mes all meningkat. Hal ini sesuai dengan hasil

eval mnya, di mana model memiliki tingkat
Fals e Rate yang rendah dan mampu
mengklasifikasikan sebagian besar sampel dengan
benar.

Penurunan performa pada kelas Ping Sweep
disebabkan oleh jumlah data yang lebih sedikit
dibandingkan kelas lainnya. Dengan jumlah sampel
yang terbatas, model tidak dapat belajar pola yang cukup
kuat untuk membedakan kelas ini dengan akurat. Hal ini
menyebabkan precision menurun saat model mencoba
mengidentifikasi lebih banyak instance dari kelas
tersebut, yang terlihat dari turunnya kurva pada nilai
recall yang lebih tinggi.

Secara keseluruhan, kurva ini mengonfirmasi bahwa
model bekerja dengan sangat baik dalam mendeteksi
sebagian besar kelas, tetapi masih memiliki keterbatasan
dalam mengenali kelas dengan jumlah data yang lebih
sedikit seperti Ping Sweep.

Precision-Recall Curve (All Folds)

1.0

J |

0.8 4

Precision
o
o

=
-

1 = Precision-recall curve of class 0 {area = 0.999)

- Precision-recall curve of class 1 (area = 0.990)

—— Precision-recall curve of class 2 (area = 0.724)

= Precision-recall curve of class 3 (area = 1.000)
Precision-recall curve of class 4 (area = 0.936)

= Precision-recall curve of class 5 {area = 1.000)

® ®»  micro-average Precision-recall curve (area = 0.999)

0.2 4

0.0 T T T T
0.0 0.2 0.4 0.6 0.8 1.0

Recall

Gambar 4.45 Precision Recall Curve 3 Feature Multi
Classification
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8) Model Performance Matrix

4.46 menampilkan Model Performance

Mat enunjukkan performa yang sangat baik
den curacy sebesar 0.9826, precision 0.9823,
recall 0.9826, dan F'/-score 0.9818. Nilai accuracy yang
tinggi mengindikasikan bahwa model mampu
mengklasifikasikan sebagian besar sampel dengan
benar.

Precision yang juga tinggi menunjukkan bahwa
ketika model memprediksi suatu sampel sebagai
serangan, kemungkinan besar prediksi tersebut benar.
Hal ini sejalan dengan hasil sebelumnya yang
menunjukkan bahwa sebagian besar kelas memiliki
False Positive Rate (FPR) yang sangat rendah.

Recall yang tinggi mengindikasikan bahwa model
berhasil menangkap sebagian besar sampel serangan
dengan baik, meskipun ada sedikit penurunan recall
pada kelas Ping Sweep. Hal ini berarti sebagian kecil
instance dari kelas tersebut masih terlewat oleh model.

F1-score yang hampir setara dengan precision dan
recall menunjukkan keseimbangan yang baik antara
keduanya. Dengan kata lain, model tidak hanya mampu
mengidentifikasi serangan dengan baik, tetapi juga
minim dalam kesalahan prediksi.

Meskipun secara keseluruhan performa model
sangat baik, evaluasi terhadap masing-masing kelas
menunjukkan adanya kesulitan dalam mendeteksi kelas
dengan jumlah data yang lebih sedikit, seperti Ping
Sweep. Hal ini dapat menyebabkan recall yang lebih
rendah pada kelas tersebut, meskipun dampaknya

terhadap performa keseluruhan model relatif kecil.
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Gambar 4.46 Model Performance Matrix 3 Feature
Multi Classification

9) Cross Validation

Gambar 4.47 menunjukkan akurasi selama proses
pelatihan dan validasi untuk setiap fold dalam cross-
validation. Pada grafik sebelah kiri, terlihat bahwa
akurasi pelatihan meningkat dengan cepat dalam
beberapa epoch pertama sebelum akhirnya stabil
mendekati angka 0.98. Hal ini menunjukkan bahwa
model mampu belajar dengan baik dari data latih tanpa
mengalami overfitting.

Sementara itu, grafik di sebelah kanan
memperlihatkan variasi akurasi validasi untuk masing-
masing fold. Meskipun terdapat sedikit fluktuasi antar
fold, akurasi validasi tetap berada dalam kisaran yang
tinggi, berkisar antara 0.978 hingga 0.984. Fluktuasi ini
menunjukkan adanya sedikit variasi performa model
tergantung pada data yang digunakan dalam masing-
masing fold, tetapi secara keseluruhan model tetap stabil
dan konsisten.

Perbedaan kecil antara akurasi pelatihan dan
validasi menunjukkan bahwa model tidak mengalami
overfitting. Variasi antar fold dalam akurasi validasi bisa
disebabkan oleh distribusi data yang tidak sepenuhnya
merata atau adanya kelas yang lebih sulit untuk

diprediksi dibandingkan yang lain.
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Gambar 4.47 Training and Validation Acéuracy For
Each Fold 3 Feature Multi Classification
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BAB V

KESI N DAN SARAN

Kesimpulan

Penelitian ini berhasi an efektivitas penggunaan Autoencoder
dan Convolutional Neural Network (CNN) dalam mendeteksi serangan Recon
pada jaringan /lo7T dengan berbagai konfigurasi fitur dan klasifikasi.
Autoencoder digunakan untuk mengekstraksi data mentah yang berasal dari
file PCAP, menghasilkan representasi numerik yang lebih sederhana dan
informatif. Proses ini memungkinkan pengurangan kompleksitas data tanpa
kehilangan informasi yang relevan dalam mendeteksi pola serangan.

Evaluasi model dilakukan pada beberapa skenario eksperimen. Untuk
klasifikasi biner dengan dua fitur, model mencapai akurasi sebesar 96.59%,
precision 93.15%, recall 98.31%, dan FI-score 95.66%. Sementara itu, pada
klasifikasi multi-kelas dengan dua fitur, performa model mengalami sedikit
penurunan dengan akurasi sebesar 92.02%, precision 94.02%, recall 92.02%,
dan F'/-score 92.29%.

Ketika jumlah fitur yang digunakan ditingkatkan menjadi tiga, model
klasifikasi biner menunjukkan peningkatan performa dengan akurasi
mencapai 98.37%, precision 99.51%, recall 96.20%, dan FI-score 97.83%.
Sementara itu, pada klasifikasi multi-kelas dengan tiga fitur, model
menunjukkan performa terbaik dengan akurasi 98.26%, precision 98.23%,
recall 98.26%, dan F[-score 98.18%.

Selain itu, hasil evaluasi menggunakan Precision-Recall Curve dan ROC
Curve menunjukkan bahwa model memiliki kemampuan yang sangat baik
dalam membedakan antara serangan dan data normal. Dengan 4AUC yang
mendekati 1.00 pada semua skenario, model mampu memisahkan kelas
dengan sangat baik. Hasil pengujian dengan metode cross-validation juga
menunjukkan bahwa performa model tetap stabil, dengan akurasi training dan
validasi yang konsisten.

Secara keseluruhan, penelitian ini membuktikan bahwa kombinasi

Autoencoder dan CNN adalah pendekatan yang efektif untuk mendeteksi
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serangan Recon pada jaringan [loT. Hasil penelitian 1ni tidak hanya

memberikan kontribusi

alam bidang keamanan jaringan berbasis
deep learning, tetapi jug kan solusi praktis yang dapat diterapkan
dalam meningkatkan kea a jaringan loT.
Saran

Penelitian ini menyarankan agar model yang telah dikembangkan diuji
lebih lanjut pada jaringan IoT nyata untuk mengukur performanya dalam
lingkungan produksi. Implementasi langsung pada jaringan nyata akan
memberikan wawasan tambahan mengenai efektivitas model dalam
mendeteksi serangan pada skenario dunia nyata, serta mengidentifikasi
potensi tantangan dan perbaikan yang diperlukan untuk pengembangan lebih

lanjut.
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